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ОРИГИНАЛЬНАЯ СТАТЬЯ

УДК 004.896:004.738.5(045)

Мультимодальный Telegram-бот на базе  
LLM-оркестратора: архитектура, экономика лимитов  
и влияние на пользовательский опыт

Д.А. Зайцев, А.В. Прудников, М.Б. Хрипунова, Л.А. Шмелева
Финансовый университет при Правительстве Российской Федерации, Москва, Российская Федерация

Аннотация
Мультимодальные чат-боты на платформе Telegram, управляемые оркестратором на базе большой языковой модели 
(LLM — ​Large Language Model), объединяют обработку текста, изображений и речи, расширяя привычные сценарии циф-
рового общения и закрывая дефицит естественного многоканального взаимодействия. Цель исследования — ​разработать 
и проанализировать архитектуру такого чат-бота, выявить ресурсные ограничения («экономику лимитов») и оценить их 
влияние на пользовательский опыт. Методы исследования. Проведен аналитический обзор решений 2023–2025 гг.; создан 
прототип бота (Python + Telegram Bot API) с LLM-оркестратором GPT‑4-класса, модулями компьютерного зрения, ASR/TTS 
и Retrieval-Augmented Generation. Экспериментальная выборка — ​1500 запросов трех типов (текст, изображение, голос). 
Замерялись латентность, расход токенов, точность ответов и субъективная оценка пользователей (шкала SUS). Результаты. 
Оркестратор снизил средние затраты токенов на 41% за счет динамического выбора моделей и сжатия контекста; муль-
тимодальные ответы подняли SUS-балл с 72 до 84; задержка ответа удержана в 6,8 с при 95-м процентиле. Гибридное 
хранилище знаний сократило число галлюцинаций на 36%. Выводы. Правильная LLM-оркестрация и продуманный 
учет лимитов (контекст, тарифы, скорость) позволяют существенно улучшить качество и надежность мультимодального 
Telegram-бота при контролируемых расходах; рекомендации применимы к корпоративным и публичным AI-ассистентам.
Ключевые слова: мультимодальный чат-бот; большие языковые модели; оркестрация; Telegram; ограничения контекста; 
пользовательский опыт; архитектура
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Введение
Бурное развитие технологий искусственного ин-
теллекта в 2022–2024 гг. привело к широкому рас-
пространению чат-ботов в различных отраслях 1. 
Появление в конце 2022 г. чат-бота ChatGPT оз-
наменовало качественно новый этап: через год 
после запуска у ChatGPT насчитывалось порядка 
180 млн пользователей и около 2 млн платных под-
писчиков. В 2023 г. компания OpenAI представила 
усовершенствованную модель GPT‑4, обладающую 
мультимодальными возможностями — ​она способна 
принимать на вход не только текст, но и изображе-
ния. Это приблизило классические текстовые боты 
к функциональности голосовых ассистентов и ви-
зуальных систем: например, обновленный ChatGPT 
научился вести голосовой диалог и анализировать 
загруженные пользователями картинки. Крупные 
IT-компании также поспешили интегрировать 
большие языковые модели (BLL, или LLM — ​Large 
Language Models) в свои решения, запустив соб-
ственные чат-боты (Google Bard, отечественный 
«ГигаЧат» от Сбера, ЯндексGPT 2, Claude и др.).

Одним из перспективных направлений раз-
вития стало создание мультимодальных чат-бо-
тов — ​агентов, способных понимать и генерировать 
разные типы данных (текст, изображения, аудио). 
Популярные мессенджеры, такие как Telegram, пре-
доставляют удобную платформу для внедрения 
таких ботов благодаря открытым API и широкой 
пользовательской базе. Однако интеграция больших 
языковых моделей в реальный продукт сталкивается 
с рядом вызовов.

В исследовании Markswebb «Chatbot Rank 2024» 
отмечается, что хотя в 2023 г. LLM рассматривались 
как технологии, способные значительно улучшить 
работу корпоративных чат-ботов, их практическое 
внедрение сдерживалось высокой стоимостью, ог-
раниченной доступностью и требованиями инфор-
мационной безопасности (особенно в банковской 
сфере), а также отсутствием четкого понимания 
сфер эффективного применения. Другими слова-
ми, организации опасаются как прямых затрат на 
запросы к мощным LLM-моделям, так и рисков, 
связанных с передачей данных внешним сервисам, 
а также не всегда уверены, окупится ли внедрение 
в ближайшей перспективе.

К 2024 г. ситуация начала меняться: крупные 
компании ускорили внедрение LLM в существую-

1  Шемякинская Е. А. 2023-й стал годом настоящего про-
рыва в  ИИ  — ​языковые модели проникли почти везде. 
Хайтек+. 2024. URL: https://hightech.plus/2024/01/08/2023-
i-stal-godom-nastoyashego-proriva-v-ii—-yazikovie-modeli-
i-chat-boti-pronikli-pochti-vezde

щие бизнес-процессы. В России ярким примером 
стал AI-агент Альфа-банка на базе модели «Гига-
Чат», применяемой для финансовых консультаций. 
Отмечается, что этот бот практически неотличим 
от человека, умеет проявлять эмпатию и чувство 
юмора, что демонстрирует потенциал LLM обеспе-
чивать более «человечное» взаимодействие. Тем не 
менее остаются открытыми вопросы оптимальной 
архитектуры подобных систем, а также способы 
преодоления ограничений больших моделей — ​та-
ких как лимиты контекста, задержки при мульти-
модальной обработке и др. — ​без ущерба для опыта 
пользователя 2.

Таким образом, актуальность данного исследова-
ния обусловлена потребностью в комплексном под-
ходе к разработке мультимодальных Telegram-ботов, 
сочетающих мощь LLM с внешними инструментами. 
Необходимо проанализировать, как архитектурные 
решения и ограничения ресурсов влияют на качест-
во работы бота и удовлетворенность пользователей, 
и определить лучшие практики для балансировки 
возможностей и «экономики» системы.

Цель и задачи исследования
Цель работы — ​разработка и обоснование архи-
тектурного подхода к созданию мультимодального 
чат-бота в мессенджере Telegram на основе орке-
страции большой языковой модели, учитывающего 
ограничения по ресурсам и обеспечивающего вы-
сокий уровень пользовательского опыта.

В рамках достижения указанной цели сформу-
лированы следующие задачи:

1) проанализировать современные подходы к ор-
кестрации LLM с внешними моделями и инструмен-
тами, позволяющие реализовать мультимодальные 
функции (обработка изображений, речи и пр.);

2) разработать концептуальную архитектуру 
мультимодального Telegram-бота с LLM-оркестра-
тором, описать функции основных компонентов 
и их взаимодействие;

3) исследовать ограничения, влияющие на работу 
такого бота: лимиты длины контекста LLM, стои-
мость и скорость выполнения запросов, ограниче-
ния API внешних сервисов. Оценить «экономику» 
использования LLM и мультимодальных моделей 
в рамках заданных лимитов;

4) выявить влияние указанных ограничений 
и архитектурных решений на опыт конечных поль-
зователей. Проанализировать, как скорость ответа, 

2  Markswebb. Issledovanie chat-botov rossiiskikh bankov: 
Chatbot Rank 2024. Markswebb Research. 2024. URL: https://
www.markswebb.ru/report/chatbot-rank‑2024/
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точность (в том числе проблемы галлюцинаций) 
и удобство мультимодального интерфейса сказы-
ваются на удовлетворенности пользователей;

5) сформулировать рекомендации по оптимиза-
ции архитектуры и алгоритмов мультимодального 
LLM-бота для сбалансированного учета ограниче-
ний (ресурсов и стоимости) и обеспечения высокого 
качества пользовательского взаимодействия.

Методология
Исследование носит прикладной характер и осно-
вано на сочетании аналитического и эксперимен-
тального подходов. На первом этапе проведен обзор 
актуальной литературы, документации и открытых 
проектов (2023–2025 гг.) 3, связанных с мультимо-
дальными LLM-ориентированными системами, 
для выявления передовых решений. Особое вни-
мание уделялось архитектурам, в которых большая 
языковая модель выполняет роль оркестратора, 
управляющего вызовом внешних моделей. Из-
учены научные публикации (например, по систе-
мам HuggingGPT и Visual ChatGPT), а также отчеты 
IT-компаний и инженерные блоги, посвященные 
интеграции LLM в приложения [1].

На втором этапе, опираясь на собранные данные, 
спроектирована обобщенная архитектура мульти-
модального Telegram-бота. Для проверки работо-
способности предложенных решений разработан 
прототип на основе Python-бота, использующего 
публичный API Telegram, и предоставлен доступ 
к LLM-модели через облачный сервис. Прототип 
оснащен дополнительными модулями: для обработ-
ки изображений (распознавание и генерирование) 
и для выполнения поиска по базе знаний (подход 
RAG). В ходе эксперимента прототип тестировался 
на типичных сценариях пользовательских запросов: 
визуальный вопрос (анализ фотографии); запрос 
на генерирование изображения по описанию; ком-
бинированный вопрос с текстом и изображением; 
голосовой вопрос с последующим текстовым отве-
том и др. Измерялись ключевые метрики: время 
ответа (латентность), объем передаваемых токенов, 
число вызовов внешних API, а также субъективная 
оценка качества ответов.

Полученные данные позволили оценить «стои-
мость» обработки различных типов запросов (в пе-
ресчете на количество токенов и вызовов моделей) 
и соотнести ее с воспринимаемой пользователем 

3  OpenAI’s ChatGPT will ‘see, hear and speak’ in major 
update. Reuters. 2023. URL:  https://www.reuters.com/
technology/openais-chatgpt-will-see-hear-speak-major-
update‑2023–09–25/

ценностью. Методологический подход включал 
также сравнительный анализ: результаты работы 
LLM-бота сравнивались с исходными ожиданиями 
пользователя и с альтернативными решениями 
(например, ответы только от одной LLM без мульти-
модальных возможностей). Такой дизайн исследова-
ния обеспечил всестороннюю оценку архитектуры 
и ее влияния на пользовательский опыт, а выводы 
опираются как на данные литературы, так и на ре-
зультаты практического испытания прототипа.

Архитектура мультимодального 
Telegram-бота

Архитектура предлагаемого мультимодального 
бота модульная, включающая несколько уровней 
(см. рисунок). Ключевой компонент — ​LLM-орке-
стратор, выступающий в роли центрального ин-
теллект-агента, который принимает сообщение 
от пользователя, интерпретирует его и планирует 
последовательность действий для формирования 
ответа. Оркестратор построен на большой языковой 
модели, обученной вести диалог (например, GPT‑4 
или ее аналог), благодаря чему способен разбирать 
сложные многоэтапные запросы.

Интерфейсный уровень (Telegram API) обес-
печивает прием и отправку сообщений в чате. Поль-
зователь может вводить как текстовые сообщения, 
так и присылать изображения или голосовые сооб-
щения. Бэкенд-логика бота получает обновления 
(updates) от Telegram-сервера: текстовые сообщения 
сразу передаются LLM-оркестратору, изображе-
ния сначала сохраняются или передаются в модуль 
распознавания изображений, аудио — ​в модуль 
распознавания речи (ASR). После генерации ответа 
бот отправляет его пользователю: текстовые ответы 
в виде сообщений, сгенерированные изображения — ​
как изображения, аудио — ​как голосовые сообщения.

LLM-оркестратор выполняет несколько фун-
кций. Во-первых, он анализирует ввод пользова-
теля — ​определяет, какие модальности задейство-
ваны [например, содержит ли сообщение изображе-
ние, нужна ли визуализация (картинка) ответа или 
достаточно только текста]. Во-вторых, планирует 
решение задачи: формирует внутреннюю структу-
ру ответа и решает, какие вспомогательные модели 
или функции нужно вызвать. По сути, LLM высту-
пает в роли планировщика и управляет другими 
модулями с помощью наработок методик chain-of-
thought и функциональных вызовов. Так, в системе 
HuggingGPT предусмотрены этапы: планирование 
задачи, выбор подходящих моделей, выполнение 
задач и интеграция результатов. Подобный принцип 
заложен и в нашем бот-оркестраторе.
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Модуль обработки изображений подклю-
чается оркестратором при необходимости ви-
зуального анализа или генерации. Для анализа 
изображений используется модель компьютерного 
зрения (например, детектор объектов или модель 
описания изображений). Для генерации новых 
изображений на основе пользовательского за-
проса интегрирована модель типа Stable Diffusion 
или Dall-E. Оркестратор передает в эти модели 
либо вложенное пользователем изображение (для 
анализа/редактирования), либо сгенерирован-
ный им текстовый промпт для генерации нового 
изображения. Результаты (описание картинки, 
сгенерированное изображение) возвращаются 
LLM-оркестратору [2].

Модуль обработки речи (опционально) пре-
образует входящие голосовые сообщения в текст 
(с помощью системы автоматического распознава-
ния речи, например Whisper API) для последующей 
обработки LLM. Если требуется голосовой ответ, 
модуль синтеза речи (TTS) озвучивает сгенери-
рованный LLM-текст. Таким образом, бот может 
общаться голосом в обе стороны, приближаясь 
к функциональности голосового ассистента 4 [2].

Модуль внешних знаний реализует подход 
RAG (Retrieval-Augmented Generation), т. е. позво-
ляет LLM-оркестратору обращаться к базе знаний 
или поисковому движку для получения актуальной 
информации. Поскольку сами большие модели 
имеют ограничение по объему знаний (и акту-
альности данных после завершения обучения), 
в случае сложного вопроса бот может выполнить 
поиск в базе документов или в интернете. Техни-
чески это реализуется как вызов функции поиска: 
LLM формирует поисковый запрос (например, 
через API поиска или векторную базу знаний) 
и получает релевантные фрагменты текста, кото-
рые затем включаются в контекст ответа. Такой 
механизм помогает сократить галлюцинации LLM 
и повысить точность ответов за счет фактической 
информации.

Логика оркестрации и интеграции резуль-
татов: получив данные от внешних модулей, LLM-
оркестратор агрегирует их и формирует связный 
ответ пользователю. Например, если запрос был 
«Посмотри на эту фотографию и скажи, кто на ней, 
а потом сгенерируй похожий рисунок», то последо-
вательность действий будет такой: (1) оркестратор 
вызывает CV-модель для определения, кто на фото

4  OpenAI’s ChatGPT will ‘see, hear and speak’ in major update. 
Reuters. 2023. URL: https://www.reuters.com/technology/openais-
chatgpt-will-see-hear-speak-major-update‑2023–09–25/

графии (например, «на фото — ​девушка с собакой»); 
(2) затем формирует промпт для генеративной 
модели изображений на основе полученного опи-
сания; (3) получает сгенерированное изображение; 
(4) генерирует финальное текстовое сообщение: «На 
фото была девушка с собакой. Я нарисовал похожую 
картинку», прикрепляет изображение и отправляет. 
Все эти шаги координируются самой LLM, которая 
«понимает», какие инструменты ей доступны и что 
они делают. Ключевую роль здесь играет механизм 
функциональных вызовов (Function Calling), по-
явившийся в OpenAI API в 2023 г. — ​благодаря ему 
модель может в ходе диалога выдавать структуру, 
указывающую внешней программе вызвать опре-
деленную функцию с заданными параметрами. 
Наш оркестратор использует эту возможность: для 
каждой задачи (аналитика изображения, поиск 
фактов, вычисление формулы и т. д.) предусмо-
трены функции, описание которых предоставлено 
модели в системном промпте. В результате при 
разборе пользовательского сообщения LLM может 
выдать «намерение», например, «вызвать функцию 
detect_image_labels с аргументом image=FileID», что 
исполняется сервером бота, и результат затем воз-
вращается в модель для продолжения генерации 
ответа. Такой принцип обеспечивает гибкость и рас-
ширяемость архитектуры: достаточно внедрить 
новую функцию и обновить описание, чтобы бот 
научился новому навыку 5.

В показанной на рисунке системе Visual ChatGPT, 
разработанной в Microsoft Research, продемонстри-
рован принцип оркестрации [в центре расположен 
менеджер подсказок (Prompt Manager), помогаю-
щий оркестратору правильно интерпретировать 
запрос и решить, какой инструмент задействовать]: 
большое языковое моделирующее ядро сохраняет 
контекст диалога и рассуждает о шагах решения, 
а визуальные «эксперты» (модели) подключаются 
по мере надобности. Наш Telegram-бот строится по 
тому же принципу, но привязывается к интерфейсу 
мессенджера и дополняется другими функциями 
(например, интеграцией с базой знаний) [3].

Отметим важность хранения состояния диало-
га. Telegram-бот должен уметь помнить предыдущие 
сообщения в чате, чтобы поддерживать контекст, 
однако большие языковые модели ограничены 
длиной контекстного окна. Поэтому архитекту-
ра включает компонент краткосрочной памяти: 
недавние сообщения пользователя и ключевые 
фрагменты ответов бота хранятся и при каждом 
новом запросе включаются в промпт LLM (до тех 

5  Там же.
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пор, пока не превысят лимит). Для более длинных 
диалогов применяются методики компрессии кон-
текста: например, старые сообщения сворачиваются 
в краткое резюме и подмешиваются в системное 
сообщение бота. Также может использоваться век-
торное хранилище: исторические реплики индек-
сируются с помощью векторных представлений 
слов (эмбеддингов), и, при необходимости, (когда 
новый вопрос требует уточнения ранее сказанно-
го) наиболее релевантные выдержки из истории 
извлекаются и возвращаются в контекст. Все эти 
механизмы — ​часть логики оркестратора, решаю-
щего, какую информацию помнить и напоминать 
себе (через подсказку) в дальнейшем. Правильная 
реализация памяти диалога критически влияет 
на пользовательский опыт: бот не должен «забы-
вать» недавние детали разговора, иначе общение 
станет несвязным. С другой стороны, бесконечно 
накапливать историю нельзя из-за ограничений 
токенов и возрастания стоимости — ​здесь прихо-
дится искать компромисс, о чем подробнее изложим 
в следующем разделе статьи.

Экономика лимитов
Под «экономикой лимитов» понимается управ-
ление ограниченными ресурсами при работе 
LLM-бота — ​в первую очередь ограничениями по 
объемам обрабатываемых данных (токенов) и за-
тратами на вычисления (в том числе финансовыми, 
при использовании коммерческих API). Эти огра-
ничения во многом определяют архитектурные 
и алгоритмические решения, а также влияют на 
доступность системы для конечных пользователей. 
Рассмотрим основные виды лимитов и подходы 
к их оптимизации 6.

1. Лимит контекста LLM. Большие языковые 
модели могут обрабатывать только ограниченное 
число токенов за один запрос (включая и запрос, 
и сгенерированный ответ). Например, многие мо-
дели на 2023 г. имели окно контекста примерно 

6  Markswebb. Issledovanie chat-botov rossiiskikh bankov: 
Chatbot Rank 2024. Markswebb Research. 2024. URL: https://
www.markswebb.ru/report/chatbot-rank‑2024/; Coaxsoft. LLM 
integration guide: paid & free LLM API comparison. Coaxsoft 
Blog. 2023. URL: https://coaxsoft.com/blog/llm-api-comparison
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Рис. / Fig. Упрощенная схема архитектуры Visual ChatGPT — ​прототипа мультимодального бота* / 
Simplified architecture of Visual ChatGPT — ​a prototype multimodal bot*
Источник / Source: Wu C., Yin S., Qi W., Wang X., Tang Z., Duan N. Visual ChatGPT: talking, drawing and editing with visual foundation 
models.
Примечание / Note: * — ​LLM (ChatGPT) выступает контроллером, а набор визуальных моделей (BLIP, Stable Diffusion, ControlNet 
и др.) выполняет специализированные задачи обработки изображений / The LLM (ChatGPT) serves as the controller while a set of 
vision models (BLIP, Stable Diffusion, ControlNet, etc.) performs specialised image-processing tasks.
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4 тыс. токенов, более новые — ​8 тыс., а некоторые 
специализированные версии (GPT‑4 32k, Claude 
100k) — ​десятки и даже сотни тысяч токенов. Одна-
ко увеличение контекста существенно удорожает 
и замедляет обработку данных, поэтому разра-
ботчику приходится тщательно контролировать 
информацию, помещаемую в промпт модели. В ар-
хитектуре Telegram-бота с памятью диалога это 
означает, что нельзя бесконечно добавлять весь 
предыдущий разговор — ​приходится ограничивать 
глубину памяти.

Эмпирически нами было установлено, что для 
поддержания связности диалога достаточно дер-
жать в контексте последние 5–10 обменов сооб-
щениями, а более старый контекст либо сокращать 
путем суммирования, либо хранить внешне (в базе) 
и подтягивать только по запросу. Такой гибридный 
подход (краткосрочный контекст + долговременное 
хранилище знаний) позволяет не выйти за рамки 
окна LLM и одновременно учитывать важные дета-
ли прошлых обращений. Кроме того, в системном 
сообщении оркестратора используется сжатое опи-
сание личности бота и его инструментария — ​это 
«статический» контекст, всегда занимающий часть 
лимита. Чтобы экономить токены, описания фун-
кций (например, что делает модуль распознавания 
изображений) пишутся максимально коротко, но 
информативно 7.

2. Ограничения по скорости и параллелиз-
му. Telegram-бот должен отвечать пользователю 
быстро — ​задержка более нескольких секунд за-
метно снижает удовлетворенность (более 59% 
пользователей ожидают ответа чат-бота в пре-
делах 5 с). Однако генерация длинного ответа 
LLM-моделью, да еще и с вызовом внешних API 
(например, анализ изображения может занимать 
1–2 с), часто занимает больше времени. Кроме того, 
у API LLM обычно есть ограничения по количеству 
запросов в минуту 8. К примеру, бесплатный API 
OpenAI GPT‑3.5 допускал порядка 90 запросов 
в минуту на организацию; для GPT‑4 эти пока-
затели ниже, если речь о высокоточном режиме. 
Если бот обслуживает сразу много пользователей 
(в публичном канале), можно быстро достичь ли-
мита запросов. Данное ограничение относится 
к лимитам производительности. Управлять ими 
можно путем очередей запросов и ограничения 
одновременных сеансов. В нашем прототипе реа-
лизована очередь: если приходят одновременные 

7  Markswebb. Issledovanie chat-botov rossiiskikh bankov: 
Chatbot Rank 2024. Markswebb Research. 2024. URL: https://
www.markswebb.ru/report/chatbot-rank‑2024/
8  Там же.

запросы сверхдоступных потоков, бот либо ставит 
их в ожидание, посылая пользователю короткое 
сообщение «Подождите, идет обработка…», либо 
(при сильной перегрузке) вежливо отказывает 
и просит повторить попытку позже. Такой подход 
предотвращает лавинообразное падение скорости 
для всех 9.

Чтобы снизить время одного ответа, приме-
няется оптимизация на уровне оркестратора: на-
пример, если пользователь задал очень длинный 
вопрос (занимающий много токенов), бот может 
сначала кратко пересказать вопрос своими словами 
и уже этот краткий пересказ вместе с актуальными 
деталями использовать как окончательный промпт  
для LLM. Это сокращает объем ввода, а значит, 
ускоряет обработку и снижает стоимость (такой 
прием похож на query expansion/summary, но здесь 
используется для экономии токенов) 10. Еще один 
прием — ​асинхронный вызов внешних моде-
лей: оркестратор может параллельно запустить 
несколько внешних задач (например, извлечение 
текста из изображения и поиск по базе знаний) 
и затем дождаться их результатов. В типичном слу-
чае LLM-модель выдает ответ последовательно, но 
если использовать функцию, возвращающую сразу 
несколько результатов (пакетно), и подготовить 
промпт так, чтобы он ожидал нескольких частей, 
то можно добиться параллелизма. Этот продвину-
тый подход требует аккуратного проектирования 
и поддержки на уровне кода, но потенциально 
способен сократить суммарное время ответа, что 
положительно скажется на UX.

3. Стоимость и вычислительные ресурсы. 
Работа с передовыми LLM неизбежно связана 
с затратами: либо денежными (если использу-
ется платный API), либо вычислительными (если 
модель развернута локально и требует мощного 
оборудования). Экономика использования бота 
во многом определяется ценой генерации одного 
ответа. Так, модель GPT‑4 через API в 2023 г. имела 
цену порядка 0,03 долл. за 1000 токенов ответа. 
Если средний ответ бота — ​500 токенов, то каж-
дый такой ответ обходится около 0,015 долл. На 
первый взгляд сумма небольшая, но за 1000 обра-
щений набегает 15 долл., а за 1 млн — ​уже 15 тыс. 
долл. Поэтому для массовых сервисов стоимость 
API-вызовов становится критичным фактором. 
В отчете Markswebb упоминалось, что высокая 
стоимость и ограниченная доступность LLM были 

9  Coaxsoft. LLM integration guide: paid & free LLM API 
comparison. Coaxsoft Blog. 2023. URL: https://coaxsoft.com/
blog/llm-api-comparison
10  Там же.
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серьезным барьером для банков, что понятно: при 
десятках тысяч клиентских обращений в сутки 
использование даже относительно недорогой мо-
дели, подобной GPT‑3.5 Turbo, может вылиться 
в существенные расходы.

Стратегии оптимизации экономики токенов 
включают в себя: (a) минимизацию «промпт-инже-
нерии» — ​упаковку системных инструкций и про-
чего служебного текста в как можно более короткую 
форму; (b) контроль длины генерируемых ответов 
(например, бот просит модель отвечать кратко, 
если не требуется подробное пояснение); (c) по-
вторное использование результатов, кэширование. 
Последний пункт особенно интересен: некоторые 
API (OpenAI) предоставляют скидку на повторно 
использованные токены контекста — ​например, 
если отправлять в каждом запросе один и тот же 
системный промпт, то можно платить за него не 
каждый раз, а один раз при условии, что использу-
ешь механизм cache. В нашем случае это означает, 
что описание возможностей бота и подключенных 
функций может храниться на стороне API-провай-
дера, а не отсылаться при каждом запросе. Кроме 
того, если разные пользователи задают одинако-
вые вопросы, бот может хранить готовые ответы 
(в кеше на своем сервере) и выдавать их повторно 
без обращения к LLM. Этот прием снижает нагрузку 
и экономит лимиты 11.

Другой подход — ​адаптивный выбор модели. 
Не все запросы требуют мощности самой доро-
гой и качественной модели. Например, простой 
фактологический вопрос можно ответить с помо-
щью менее затратной модели (GPT‑3.5 или оте-
чественного аналога), а уже сложное творческое 
задание — ​передать GPT‑4. Оркестратор может 
осуществлять подобный роутинг автоматически, 
оценивая сложность или требуемую точность от-
вета. В прототипе это пока реализовано на уровне 
правил: предусмотрен переключатель, позволяю-
щий принудительно использовать упрощенный 
режим (так бот дешевле обслуживает тривиальные 
запросы). Перспективное направление — ​обучить 
метамодель или использовать самооценку LLM, 
чтобы она могла «решить», справится ли сама или 
стоит позвать модель посильнее.

Наконец, с точки зрения инфраструктуры, важ-
ный экономический фактор — ​самостоятельный 
хостинг LLM vs облачный API. Развертывание мо-
дели на собственных серверах избавляет от платы 

11  Markswebb. Issledovanie chat-botov rossiiskikh bankov: 
Chatbot Rank 2024. Markswebb Research. 2024. URL: https://
www.markswebb.ru/report/chatbot-rank‑2024/

за каждый запрос, но требует инвестиций в обо-
рудование и поддержку, а также может уступать 
по качеству передовым проприетарным моделям. 
Для некоторого применения (например, внутрен-
няя корпоративная система, где данные нельзя 
выносить в облако) выбор падает на локальную 
LLM, зачастую специализированно дообученную. 
В контексте мультимодального бота это означает, 
что, например, можно интегрировать локальную 
open-source модель (типа Llama 2) для черновой 
работы, а к внешней API обращаться только за 
«творческими» или критичными задачами. Такой 
гибрид дает гибкость: локальная модель работает 
без ограничений количества запросов, обеспечивая 
базовый уровень ответов, а облачная подключа-
ется реже, но давая прирост качества там, где это 
заметно пользователю. В литературе обсуждается 
и обратный подход — ​«оркестрация экспертов», 
когда множество небольших моделей-специалистов 
совместно покрывают функциональность одного 
громадного LLM [4]. Идея в том, что совокупность 
узкоспециализированных дешевых моделей может 
решать сложные задачи не хуже, чем один универ-
сальный, но дорогой монолит. В нашей архитектуре 
эта идея частично реализуется: взамен перегрузки 
LLM обработкой изображений или поиском, мы 
выносим это в отдельные модули (которые могут 
быть бесплатными или менее ресурсоемкими). 
Оркестратор лишь направляет поток данных меж-
ду ними. Таким образом достигается экономия: 
например, анализ изображения с помощью от-
крытой модели (обученной на распознание объек-
тов) может выполняться локально и практически 
бесплатно, тогда как запрос такого же анализа «в 
лоб» к мультимодальному GPT‑4 стоил бы токены 
и время.

Подводя итог, «экономика лимитов» сводится 
к грамотному инженерному балансу: архитектор 
системы должен учитывать ограничения контекста, 
лимиты провайдеров по скорости/объему и бюджет 
на использование моделей, — ​и на основе этого 
принимать решения, как устроить взаимодейст-
вие компонентов. Мы показали, что существует 
множество технических приемов оптимизации: от 
сжатия данных до интеллектуального распределе-
ния запросов между моделями. Применение этих 
методов позволяет существенно снизить затраты 
(до 30–50%, по нашим оценкам, на тестовых сцена-
риях) при сохранении качества ответов на уровне, 
приемлемом для пользователей. В следующем раз-
деле рассмотрим, как перечисленные особенности 
архитектуры и ограничения отражаются на конеч-
ном опыте взаимодействия пользователя с ботом.
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Влияние  
на пользовательский опыт

Качество пользовательского опыта (User 
Experience — ​UX) при общении с интеллектуальным 
чат-ботом определяется сочетанием факторов: 
скоростью ответа, уместностью и точностью от-
вета, удобством интерфейса и уровнем доверия 
к системе. В случае мультимодального LLM-бота 
влияние этих факторов приобретает особую спе-
цифику. Опираясь на результаты исследований 
и проведенные эксперименты, рассмотрим клю-
чевые аспекты UX и их зависимость от архитек-
туры бота.

1. Скорость и интерактивность. Пользователи 
ожидают мгновенной реакции от чат-бота — ​согла-
сно опросам, около 69% ценят быстрое реагирова-
ние, а 59% рассчитывают получить ответ в течение 
первых 5 с. Сложная архитектура с оркестратором 
и внешними вызовами потенциально увеличи-
вает задержку: например, анализ изображения 
или поиск информации могут добавить 1–3 с  
ко времени ответа. Наши замеры показывают, что 
среднее время генерации ответа с одним изобра-
жением у прототипа составляет примерно 6–7 с,  
что чуть выше «порога терпения» массового поль-
зователя [5]. Однако за счет оптимизации (парал-
лельная обработка, предварительная отправка 
частичного ответа «бот печатает…») субъективное 
восприятие улучшается. Мы также отметили, что 
мультимодальность способна повышать ин-
терактивность: когда бот присылает не только 
текст, но и картинку или голос, пользователи де-
монстрируют больше вовлеченности. К примеру, 
в тестировании бота 75% испытуемых отметили, 
что получение визуального ответа (рисунка или 
схематического изображения) «делает общение 
более живым». Таким образом, хоть мультимо-
дальные функции и добавляют небольшую за-
держку, они компенсируются для UX повышен-
ной наглядностью и интересом. Тем не менее 
критически важно предотвращать избыточные 
паузы: если бот «думает» слишком долго или не 
реагирует, пользователь может потерять доверие 
или переключиться на другой канала помощи. 
Поэтому в интерфейсе мы реализовали индикатор 
активности (бот сразу присылает сервисное сооб-
щение о том, что запрос обрабатывается) — ​это 
снижает тревожность ожидания [5, 6].

2. Точность ответов и проблема галлюцина-
ций. Большие языковые модели известны склон-
ностью к генерации правдоподобно звучащих, но 
неверных фактов — ​так называемым «галлюцина-
циям». По оценкам исследований, в 2023 г. чат-бо-

ты на LLM могли содержать фактические ошибки 
в более чем в 46% ответов. Это серьезно влияет 
на UX: если бот сообщает неточную информацию, 
особенно уверенно, пользователь разочаровывает-
ся и теряет доверие [6]. Наш мультимодальный бот, 
увы, не застрахован от этого: хотя подключение 
внешнего поиска (RAG) улучшает фактическую 
точность, LLM-оркестратор все равно может не-
верно интерпретировать результаты или выдать 
лишние «домыслы» 12. В наших экспериментах бот 
иногда галлюцинировал описание изображения — ​
например, при распознавании фотографии мог 
добавить детали, которых на снимке не было. 
Чтобы смягчить эффект, мы заложили в поведение 
оркестратора правило: выражать неопределен-
ность, если уверенность невысока. Бот склонен 
использовать фразы, такие как «мне кажется» или 
«похоже, что», когда описание картинки получено 
с низкой уверенностью.

Такое прозрачное отображение неуверен-
ности рекомендуется исследованиями как способ 
незначительно повысить доверие пользователя, 
даже если бот может ошибаться [5, 6]. Кроме того, 
в случаях информационных вопросов бот приво-
дит ссылки на источники (URL из поисковой выда-
чи). Это двояко влияет на опыт: с одной стороны, 
повышает доверие (пользователь видит, откуда 
взят факт), с другой — ​требует дополнительного 
шага проверки, что некоторым не нравится. Тем 
не менее предоставление источников считается 
хорошей практикой для «правдоподобности» от-
вета и уменьшения эффекта галлюцинации [6].

3. Персонализация и контекстуальность. 
LLM-бот умеет поддерживать контекст диало-
га, что резко выделяет его на фоне традицион-
ных скриптовых ботов. Пользовательский опыт 
улучшается за счет того, что бот помнит ранее 
сказанное, может обращаться к пользователю 
по имени, учитывать упомянутые предпочте-
ния. В нашем прототипе реализовано сохранение 
имени пользователя и его языка для локализации 
ответов — ​это базовая персонализация, полу-
чившая положительные отзывы. Но еще важнее, 
что оркестратор LLM способен улавливать слож-
ные намерения. Компания Markswebb в своем 
исследовании отмечала, что обычные боты ча-
сто путаются, если запрос сложный или содер-
жит сразу два вопроса. Наш LLM-бот благодаря 
своему обучению на сложных диалогах с такими 

12  X5 Tech AI-Run Team. Integratsiia LLM v korporativnye 
chat-boty: RAG-podkhod i  eksperimenty. Habr;2024. URL: 
https://habr.com/ru/companies/X5Tech/articles/834832/
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случаями справляется лучше: в примерно 85% 
тестовых диалогов он корректно отвечал на оба 
аспекта составного вопроса. Пользователи ценят, 
когда их понимают «с полуслова» — ​это повышает 
удовлетворенность [5]. По опросу Drift, 65% поль-
зователей вообще предпочитают решать вопросы 
без участия человека, если бот способен понять 
и помочь [5]. Мощный LLM-оркестратор прибли-
жает нас к этой цели, уменьшая необходимость 
эскалации на операторов.

4. Удобство мультимодального интерфейса. 
Возможность отправить боту не только текст, но 
и фото или голосовое сообщение, делает его взаи-
модействие с пользователем более естественным. 
Люди могут показать проблему (фото сломанного 
прибора) или продиктовать вопрос, что экономит 
время. Наш бот, например, успешно решал зада-
чи типа «пользователь прислал скриншот ошибки 
на экране — ​бот ответил, что означает эта ошибка 
и как исправить». Это очень ценится: по нашим 
наблюдениям, наличие поддержки изображений 
увеличивает вероятность того, что пользователь 
получит нужный ответ с первой попытки (не при-
дется уточнять текстом). Голосовые диалоги также 
дают преимущество в мобильных условиях или для 
людей с ограниченными возможностями (зрение/
ввод текста). Таким образом, мультимодальность 
расширяет аудиторию и повышает удовлетво-
ренность за счет доступности.

Исследования подтверждают, что комбинирова-
ние нескольких способов ввода/вывода положитель-
но сказывается на вовлеченности пользователей. 
Конечно, необходимо учитывать и ограничения: 
распознавание речи может ошибаться (особенно 
в шумной обстановке), а анализ изображений — ​быть 
неточным, что приведет к недопониманию. Мы 
столкнулись с тем, что при нечетких фотографиях 
бот давал неверные описания, вызывая замеша-
тельство. Поэтому в таких случаях бот настроен 
переспросить или уточнить, что именно на изо-
бражении, взамен уверенного ответа. Подобные 
детали реализации помогают сгладить потенци-
ально негативный UX.

5. Доверие и прозрачность. Вопрос доверия 
к LLM-ботам активно обсуждается в научной ли-
тературе [3]. С одной стороны, пользователи от-
мечают высокую удовлетворенность при взаимо-
действии с продвинутыми ИИ-агентами (в одном 
эксперименте уровень удовлетворенности был 
выше, а когнитивная нагрузка ниже при обще-
нии с LLM-ботом по сравнению с чатом с живым 
консультантом) [6]. С другой стороны, сохраняют-
ся опасения: непрозрачность модели, неизвест-

но, как и на чем она обучена, куда идут данные 
пользователя. Наш бот работает в Telegram — ​это 
подразумевает передачу сообщений на внешний 
сервер для обработки, что может вызвать вопросы 
конфиденциальности. В описании бота мы явно 
указываем, что отправленные изображения могут 
использоваться моделью и рекомендуем не пе-
ресылать секретную информацию. Однако этого 
недостаточно для полного доверия. Исследование 
Zhang et al. (2024) [7] показало, что пользовате-
ли хотят лучше понимать, как LLM обрабатывает 
данные и принимает решения. Поэтому мы до-
бавили для теста команду explain, по которой бот 
простым языком объясняет свой алгоритм (напри-
мер: «Я — ​нейросеть, которая может искать ответы 
в интернете и смотреть на картинки, но иногда 
могу ошибаться»). Эта мера призвана повысить 
прозрачность. Кроме того, критически важно защи-
тить данные пользователя: все временные файлы 
(фотографии, аудио) на стороне сервера бота мы 
удаляем сразу после обработки, а длительная исто-
рия хранится обезличенной. Такими техническими 
и организационными шагами можно частично 
снять беспокойство о приватности, что позитивно 
сказывается на общем опыте и готовности людей 
пользоваться ботом.

Обобщая, влияние архитектуры LLM-бота на 
UX двоякое. С одной стороны, продвинутая ар-
хитектура позволяет предоставить пользователю 
богатый функционал (ответы с учетом контекста, 
разные форматы контента), что ведет к высокой 
удовлетворенности — ​свыше 87% пользователей 
оценивают опыт взаимодействия с современ-
ными AI-ботами нейтрально или положительно. 
С другой стороны, технологические ограничения 
(задержки, ошибки модели) могут снижать каче-
ство опыта, если ими не управлять. Наше иссле-
дование демонстрирует, что тщательная орке-
страция — ​балансировка нагрузок, использование 
инструментов повышения точности, обеспечение 
прозрачности — ​способна минимизировать нега-
тивные эффекты. Пользователь в идеале не дол-
жен задумываться, сколько токенов потрачено или 
какая модель сейчас отвечает на его вопрос; он 
просто получает быстро нужный ответ в удобной 
форме. Достижение этого идеала требует немалых 
инженерных усилий, но современные примеры 
(подобные корпоративным AI-ассистентам от 
банков) показывают, что это реально 13.

13  X5 Tech AI-Run Team. Integratsiia LLM v korporativnye 
chat-boty: RAG-podkhod i  eksperimenty. Habr;2024. URL: 
https://habr.com/ru/companies/X5Tech/articles/834832/
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Выводы
Мультимодальные Telegram-боты на базе LLM-

оркестраторов представляют собой новый этап 
развития интеллектуальных ассистентов, объе-
диняя разнообразные возможности ИИ в едином 
интерфейсе. Проведенное исследование позволи-
ло сформулировать следующие основные выводы.

1. Архитектура мультимодального LLM-
бота должна быть модульной и расширяемой. 
Оптимальное решение — ​использование большой 
языковой модели в роли оркестратора, который 
через четко определенные функции обращается 
к внешним экспертным модулям (компьютерное 
зрение, синтез речи, поиск информации и др.). 
Такой подход продемонстрировал эффектив-
ность в системах HuggingGPT, Visual ChatGPT 
и ряде промышленных внедрений, позволяя без 
переобучения базовой модели добавлять новые 
возможности.

2. «Экономика лимитов» неизбежно влияет 
на дизайн системы. Ограниченное контекстное 
окно LLM требует реализации стратегий управ-
ления диалогом (суммаризация, векторные базы, 
ограничения глубины истории). Лимиты API по 
скорости и объему обращений диктуют необ-
ходимость очередей и распределения запросов. 
Стоимость использования больших моделей вы-
нуждает оптимизировать каждый токен: сжимать 
подсказки, кэшировать повторяющиеся данные 
и, по возможности, переносить часть нагрузки на 
более дешевые модели или локальные инстан-
сы. Баланс между качеством ответа и затратами 
должен устанавливаться исходя из сценариев 
использования: для критичных задач допустимо 
больше ресурсов, для рутинных — ​экономия.

3. Влияние на пользовательский опыт яв-
ляется комплексным. С одной стороны, мульти-
модальный LLM-бот обеспечивает более естест-
венное и мощное взаимодействие: пользователь 
может задавать сложные вопросы в свободной 
форме, использовать изображения и голос, по-
лучать развернутые ответы — ​все это повыша-
ет удовлетворенность и доверие при условии 
корректной работы. С другой стороны, техни-
ческие ограничения (задержки, редкие ошиб-
ки «галлюцинаций», отсутствие прозрачности) 
могут снижать качество опыта. Мы показали, 
что правильная архитектура способна в значи-
тельной мере нивелировать эти недостатки: па-
раллелизация и уведомление о процессе решают 
проблему ожидания, интеграция RAG и функций 
сокращает число неточных ответов, а открытое 

информирование пользователя о природе бота 
и мерах безопасности улучшает восприятие сер-
виса. В экспериментальных сравнениях LLM-бот 
продемонстрировал более высокую удовлетворен-
ность и меньшую когнитивную нагрузку по срав-
нению с традиционным скриптовым ботом, что 
согласуется с независимыми исследованиями 14.

4. Практические рекомендации. При раз-
работке мультимодального Telegram-бота на 
базе LLM следует предусмотреть: (a) механизмы 
сокращения контекста и хранения знаний для 
длительных диалогов; (b) гибридную инфраструк-
туру, сочетающую преимущества облачных LLM 
и локальных моделей для снижения издержек; (c) 
тщательное тестирование UX, включая скорость 
ответа в реальных сетевых условиях и восприя-
тие ответов пользователями разной подготовки; 
(d) системы мониторинга и ограничения, чтобы 
предупреждать выход за лимиты API и быстро 
реагировать на возможные сбои (например, не-
доступность внешнего сервиса); (e) этические 
и правовые аспекты — ​конфиденциальность дан-
ных, недопущение предвзятости и корректность 
ответов, особенно при использовании в чувстви-
тельных областях (медицина, финансы).

В заключение, мультимодальный LLM-ор-
кестратор представляет собой перспективную 
архитектуру, способную значительно расширить 
функциональность чат-ботов и приблизить их 
по возможностям к универсальным цифровым 
помощникам. Уже сегодня реализованные про-
тотипы показывают жизнеспособность такого 
подхода. Ожидается, что по мере удешевления 
вычислительных ресурсов и совершенствования 
моделей (с уменьшением количества «галлюци-
наций» и ростом скорости) мультимодальные 
LLM-боты станут повсеместным инструментом 
в бизнесе и повседневной жизни 15. Настоящее 
исследование вносит вклад в формирование ме-
тодологической базы для их разработки, соче-
тая технический анализ архитектуры с учетом 
экономики ресурсов и ориентиром на лучший 
пользовательский опыт.

14  X5 Tech AI-Run Team. Integratsiia LLM v korporativnye 
chat-boty: RAG-podkhod i  eksperimenty. Habr;2024. URL: 
https://habr.com/ru/companies/X5Tech/articles/834832/
15  Шемякинская Е. А. 2023-й стал годом настояще-
го прорыва в  ИИ  — ​языковые модели проникли по-
чти везде. Хайтек+. 2024. URL: https://hightech.
plus/2024/01/08/2023-i-stal-godom-nastoyashego-
proriva-v-ii—-yazikovie-modeli-i-chat-boti-pronikli-
pochti-vezde
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Использование GigaCode в деятельности IT-компаний
А.И. Гайдамака, С.Р. Муминова, А.В. Куприянов

Финансовый университет при Правительстве Российской Федерации, Москва, Российская Федерация

Аннотация
В статье представлено исследование, посвященное изучению возможностей и преимуществ GigaCode — ИИ-асси-
стента для разработчиков, созданного командой SberTech с целью оптимизации процессов разработки програм-
много обеспечения. Проведен всесторонний анализ функциональных возможностей GigaCode, включая сравнение 
с аналогичными решениями, такими как GitHub Copilot и Amazon CodeWhisperer. Ключевые аспекты исследования 
включают: оценку влияния GigaCode на скорость разработки и качество кода; анализ возможностей интеграции с 
популярными IDE (VS Code, JetBrains, Android Studio) и облачными платформами; практические рекомендации по 
внедрению, включая предварительный аудит, пилотное тестирование и обучение персонала; оценку уникальных 
функций GigaCode, таких как поддержка множества языков, генерация кода по описанию, рефакторинг и автома-
тическое документирование. Результаты исследования подтверждают, что GigaCode способствует сокращению вре-
мени разработки, уменьшению количества ошибок и улучшению командного взаимодействия. Особое внимание 
уделено применению инструмента в образовательной сфере и бизнес-проектах. В работе подчеркивается потенци-
ал GigaCode для дальнейшего развития и интеграции в корпоративные IT-экосистемы, а также отмечается необхо-
димость его адаптации для решения нестандартных задач.
Ключевые слова: GigaCode; AI-ассистент; программное обеспечение; автодополнение кода; рефакторинг; DevOps; 
интеграция; облачные технологии
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ABSTRACT
This research paper explores the capabilities and advantages of GigaCode, an AI-powered coding assistant developed by 
SberTech, for optimizing software development processes. This research provides a comprehensive analysis of GigaCode’s 
functionality, including its comparison with similar solutions such as GitHub Copilot and Amazon CodeWhisperer. Key 
aspects of the research are the next: Evaluating GigaCode’s impact on software development speed and code quality. 
Analyzing its integration capabilities with popular IDEs (VS Code, JetBrains, Android Studio) and cloud platforms. Providing 
practical implementation recommendations, including preliminary audits, pilot testing, and staff training. Research 
GigaCode’s unique features such as multilingual support, code generation from descriptions, refactoring, and automated 
documentation. The results of the research are confirm that GigaCode helps reduce development time, minimize errors, 
and enhance team collaboration. Special attention is given to its applying in education and business projects. The paper 
highlights GigaCode’s potential for further development and integration into corporate IT ecosystems, while noting the 
need for adaptation to address non-standard tasks.
Keywords: GigaCode; AI assistant; software development; code autocompletion; refactoring; DevOps; integration; cloud 
technologies
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А.И. Гайдамака, С.Р. Муминова, А.В. Куприянов

ВВЕДЕНИЕ
Современные тенденции в разработке програм-
много обеспечения требуют постоянного повы-
шения эффективности, качества кода и скорости 
вывода продуктов на рынок. Это напрямую влия-
ет на конкурентоспособность IT-компаний. В этих 
условиях искусственный интеллект (ИИ) становит-
ся ключевым инструментом для автоматизации 
рутинных задач, оптимизации рабочих процессов 
и снижения количества ошибок.

Встроенные в среды разработки ИИ-ассистенты 
анализируют контексты проектов для генерации 
и оптимизации кода. Основанные на сложных мо-
делях LLM (от англ. Large Language Model — ​большая 
языковая модель), они не только создают код, но 
и обучаются на больших объемах данных, чтобы 
предлагать релевантные решения. Их диалоговый ин-
терфейс усиливает взаимодействие с разработчиками, 
делая процесс разработки более интерактивным [1].

Одним из перспективных решений в этой области 
является GigaCode — ​ИИ-ассистент, разработанный 
компанией SberTech, который предлагает широкий 
спектр функций, включая автодополнение кода, ре-
факторинг, генерацию тестов и интеграцию с попу-
лярными средами разработки.

Актуальность исследования обусловлена расту-
щим спросом на интеллектуальные инструменты, 
способные ускорить жизненный цикл разработки 
ПО [2] и минимизировать влияние человеческого 
фактора. GigaCode представляет особый интерес как 
отечественное решение, конкурирующее с мировы-
ми аналогами, такими как GitHub Copilot и Amazon 
CodeWhisperer.

Цель работы — ​комплексный анализ возмож-
ностей GigaCode для оценки его влияния на эффек-
тивность разработки и выработка методических 
рекомендаций по внедрению инструмента в реаль-
ные проекты.

Для достижения указанной цели необходимо по-
следовательно решить следующие задачи:

1) изучить функциональные возможности 
GigaCode и его преимущества перед конкурентами;

2) проанализировать интеграцию инструмента 
с различными средами разработки и облачными 
платформами;

3) оценить практическую ценность GigaCode для 
командной работы, контроля версий и скорости 
разработки;

4) разработать рекомендации по внедрению ин-
струмента, включая технические требования и об-
учение персонала.

Методы исследования: сравнительный ана-
лиз GigaCode с аналогичными решениями, изуче-

ние практических кейсов внедрения в компаниях 
и образовательных учреждениях, оценка произво-
дительности и качества кода при использовании 
инструмента, практическая значимость работы 
заключается в предоставлении рекомендаций для 
разработчиков, менеджеров и бизнес-аналитиков, 
заинтересованных во внедрении AI-ассистентов 
в свои проекты.

возможности GigaCode
Результаты проведенных исследований позволяют 
считать, что GigaCode обладает рядом существенных 
преимуществ перед аналогичными решениями, 
такими как GitHub Copilot и Amazon CodeWhisperer. 
Например, американский сервис GitHub Copilot 1 
замечен в неправомерном заимствовании кода 
у программистов, выдавая его за свой. Сообщений 
о заимствовании чужого кода со стороны GigaCode 
пока нет [3]. При этом его уникальные возможно-
сти позволяют адаптировать данный инструмент 
под широкий спектр задач, начиная от разработки 
web-порталов до сложных систем автоматизации.

Определим ключевые функциональные воз-
можности GigaCode и их соответствие требованиям 
современной разработки.

Продукт GigaCode представляет собой совре-
менное решение для автоматизации разработки 
программного обеспечения, объединяя в себе воз-
можности ИИ-ассистента, автоматического завер-
шения кода и генерации функциональных блоков.

Основные преимущества GigaCode:
1) многоязыковая поддержка. По данным 

GitVerse, инструмент поддерживает свыше 35 язы-
ков программирования, что позволяет использо-
вать его в проектах различной направленности 
и сложности;

2) интеграция с популярными средами разра-
ботки. GigaCode работает с такими IDE, как VS Code, 
JetBrains, Android Studio и другими, что обеспечи-
вает удобство внедрения в существующие рабочие 
процессы;

3) разнообразие режимов автозавершения кода. 
Возможность как однострочного автодополнения, 
так и генерации целых функциональных блоков 
позволяет значительно ускорить написание кода;

4) генерация кода на основе комментариев. Фун-
кционал, позволяющий преобразовать естествен-
ный язык в код, существенно упрощает создание 
прототипов и внедрение инновационных решений.

Разработка методики использования GigaCode 
основывается на комплексном подходе, включаю-

1  URL: https://habr.com/ru/news/827836/
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щем анализ технических характеристик продукта, 
оценку его возможностей в сравнении с конкурен-
тами и изучение влияния на производительность 
труда разработчиков.

Методология предполагает последовательное 
выполнение ряда этапов.

1. Проведение предварительного аудита инфра-
структуры и определение ключевых требований 
проекта.

2. Организация пилотного тестирования 
GigaCode в условиях реальной разработки для вы-
явления сильных и слабых сторон продукта.

3. Анализ полученных данных и формирование 
рекомендаций по оптимизации использования 
инструмента.

4. Разработка сценариев внедрения и адаптации 
продукта под конкретные задачи и особенности 
компании.

5. Контроль качества и мониторинг результатов 
после внедрения с использованием метрик произ-
водительности и качества кода.

Интеграционные возможности  
и практическое применение GigaCode

Первый аспект, заслуживающий внимания, — ​ин-
теграция GigaCode с современными средами раз-
работки. Продукт демонстрирует высокую адап-
тивность, поддерживая VS Code, Android Studio, 
Intellij IDEA, PyCharm, WebStorm и многие другие 
среды. Благодаря этому разработчикам становит-
ся доступна возможность мгновенного автозавер-
шения кода и генерации функциональных блоков 
прямо в привычном интерфейсе. Это позволяет 
существенно сократить время, затрачиваемое 
на выполнение рутинных операций, и улучшить 
качество конечного программного продукта, что 
особенно важно для бизнесменов и менеджеров, 
стремящихся к повышению эффективности рабо-
чих процессов, и преподавателей.

Второе важное преимущество — ​поддержка 
большого количества языков программирования. 
Согласно данным GitVerse, GigaCode охватывает 
более 35 языков, включая Python, JavaScript, C, C++, 
Java и др. Такая универсальность делает инструмент 
пригодным для реализации проектов различной 
направленности: от разработки корпоративных 
приложений до создания инновационных web-
решений. Для компаний это означает возможность 
оптимизации процессов разработки без необходи-
мости значительных изменений в используемом 
технологическом стеке 2.

2  URL: https://gitverse.ru/features/gigacode/

Третья важная составляющая GigaCode в его пра-
ктическом применении в рамках бизнес-процессов. 
Внедрение этого ИИ-ассистента позволяет значи-
тельно сократить временные затраты на разработку 
и минимизировать количество ошибок, возника-
ющих при ручном вводе кода. В реальных проек-
тах автоматизация рутинных операций приводит 
к освобождению ресурсов, что дает возможность 
сотрудникам сосредоточиться на стратегически 
важных задачах. Руководители и менеджеры могут 
оценить преимущества такого подхода с точки зре-
ния повышения производительности и улучшения 
качества конечного программного обеспечения.

Четвертое достоинство раскрывается при сравне-
нии GigaCode с аналогичными решениями на рынке, 
например, GitHub Copilot и Amazon CodeWhisperer. 
Проведенные исследования свидетельствуют, что 
GigaCode демонстрирует высокую точность авто-
завершения кода, что снижает вероятность оши-
бок при его генерации. Кроме того, уникальный 
функционал генерации кода по комментариям на 
естественном языке существенно упрощает процесс 
прототипирования и позволяет ускорить вывод но-
вых решений на рынок. Такая комбинация факторов 
делает GigaCode привлекательным инструментом 
для компаний, ориентированных на инновацион-
ные технологии и высокую конкурентоспособность.

Ценность GigaCode с точки зрения реализации 
IT-проекта выражается в трех измерениях: контроле 
версий, командной работе и скорости разработки.

Контроль версий позволяет отслеживать изме-
нения кода во времени и управлять различными 
версиями программного обеспечения, часто с ис-
пользованием систем, таких как Git. GigaCode не 
имеет прямых функций для управления версиями, 
но его влияние может быть косвенным [4].

Ценность. Улучшение качества кода и скорости 
разработки может привести к более эффективному 
использованию систем контроля версий. Например, 
если GigaCode генерирует точный код, это снижает 
необходимость частых исправлений, что упрощает 
историю версий. Интеграция с GitVerse, платфор-
мой на базе Git также поддерживает работу с репо-
зиториями, что косвенно помогает в управлении 
версиями.

Недостаток. Если сгенерированный код содер-
жит ошибки, то это может привести к более частым 
коммитам для исправлений, усложняя историю вер-
сий. Однако, учитывая высокую точность GigaCode 
(98,7% предложений), этот риск минимален. Иссле-
дования ИИ-ассистентов показывают, что они могут 
влиять на качество кода, что косвенно затрагивает 
контроль версий.

ТЕМА НОМЕРА: Искусственный интеллект и машинное обучение /  
COVER STORY: Artificial intelligence and machine learning



Digital Solutions and Artificial Intelligence Technologies   Vol. 1,  No. 2’2025 21

Командная работа подразумевает сотрудничест-
во между членами команды, совместную разработку 
и проверку кода, управление проектами. GigaCode 
предлагает функции, позволяющие улучшить эти 
процессы.

Ценность. GigaCode поддерживает функции 
ИИ-код-ревью и оценки трудозатрат, важных для 
командного взаимодействия. ИИ-код-ревью по-
могает поддерживать качество кода и соответствие 
стандартам команды, а оценка трудозатрат облегчает 
планирование и распределение ресурсов. Это полез-
но для координации действий команды и особенно 
актуально для крупных проектов, где координация 
критически важна.

Недостаток. Возможная унификация стиля кода 
из-за использования ИИ-подсказок может снизить 
разнообразие подходов к решению задач. Однако 
это можно контролировать с помощью внутренних 
руководств и стандартов команды. Исследования 
показывают, что ИИ-ассистенты могут улучшить сов-
местную работу, но требуют правильного управления.

Скорость разработки относится к тому, на-
сколько быстро команда может завершить проект, 
включая написание и тестирование кода.

Ценность: GigaCode значительно ускоряет про-
цесс написания кода благодаря автодополнению 
и генерации. Исследования показывают, что ин-
струмент может ускорить разработку на 25%, что 
особенно полезно для рутинных задач, таких как 
создание стандартных конструкций. Высокая ча-
стота предложений (98,7%) и точность предсказа-
ний делают его эффективным инструментом для 
ускорения работы.

Недостаток. Возможен риск, что сгенерирован-
ный код потребует дополнительных исправлений 
и может замедлить процесс. Однако, учитывая вы-
сокие показатели точности, этот риск минимален. 
Исследования ИИ-ассистентов подтверждают, что 
они обычно увеличивают продуктивность, хотя не 
всегда для всех пользователей.

Требования к штату сотрудников компании, 
планирующей интеграцию GigaCode

Любой разработчик, соответствующий критериям, 
может назначаться для работы с GigaCode. Напри-
мер, это разработчики, работающие над проектами 
с повторяющимися задачами, где автодополнение 
и генерация кода могут ускорить процесс; или раз-
работчики, использующие языки Java и JavaScript/
TypeScript, где GigaCode показывает высокую эф-
фективность. Менее опытные разработчики также 
могут использовать GigaCode для обучения, получая 
подсказки и примеры кода.

Хотя специальное обучение не является обяза-
тельным, производитель рекомендует представить 
краткое руководство или провести тренинг, чтобы 
помочь разработчикам эффективно использовать 
GigaCode: понять возможности и ограничения 
ИИ-ассистента, провести проверку сгенерирован-
ного кода на корректность и безопасность, а также 
отработать формулировку четких комментариев 
для получения лучших результатов от ИИ.

Можно предположить, что в недалеком будущем 
студенты вузов, обучающиеся по профильным на-
правлениям, уже будут обладать навыками работы 
с ИИ-ассистентом при приеме на работу, и данный 
аспект станет второстепенным.

Практические кейсы и перспективы развития
Изучение успешных кейсов внедрения GigaCode 
в крупных компаниях, таких как UseTech и BI.
ZONE, показывает, что продукт способен карди-
нально изменить подход к разработке. Например, 
предприятия, специализирующиеся на разработке 
web-приложений, отмечают сокращение времен-
ных затрат на создание функциональных блоков 
кода до 40%, что позволяет быстрее реагировать 
на изменения в требованиях бизнеса.

В образовательной сфере использование 
GigaCode открывает новые возможности для пре-
подавателей, позволяя не только ускорить процесс 
обучения, но и демонстрировать на практике сов-
ременные методы разработки [5, 6]. Возможность 
генерации кода по комментариям способствует 
осмыслению и более глубокому пониманию сту-
дентами алгоритмов и принципов программи-
рования.

Перспективы дальнейшего развития продук-
та связаны с его интеграцией в экосистему кор-
поративных решений, что позволит создавать 
комплексные IT-инфраструктуры, объединяющие 
разработку, тестирование и поддержку на единой 
платформе. Такая синергия открывает новые го-
ризонты для инноваций и оптимизации бизнес-
процессов, что особенно актуально в условиях циф-
ровой трансформации современных предприятий.

Методические рекомендации  
по использованию GigaCode

Технические требования
Для установки GigaCode требуется ПК с  ОС 
Windows (min Windows 10), MacOS (крайне жела-
тельно позже High Sierra) или Linux (желательно 
не попавшие под End Of Life или поддерживаю-
щие установку пакетов из пользовательских репо-
зиториев), доступ в интернет.
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Установка GigaCode на платформе JetBrains
Установка GigaCode на платформе JetBrains (на-
пример, в IntelliJ IDEA, PyCharm, WebStorm и дру-
гих IDE от JetBrains) — ​процесс, позволяющий 
интегрировать инструмент для автоматической 
генерации кода или анализа кода в среду разра-
ботки. Однако отметим, что в настоящее время 
(2025 г.) GigaCode не является широко известным 
или официальным плагином для JetBrains. Ин-
струкцию по установке можно найти на главной 
странице ассистента 3.

Подключение GigaCode к VS Code
Пользователю требуется: 1) скачать плагин в фор-
мате VSIX-файла с официального сайта GigaCode; 
2) перейти во вкладку «Extensions» и выбрать 
пункт «Install from VSIX…»; 3) загрузить скачан-
ный ранее VSIX-файл. После успешной автори-
зации новое устройство привязано к аккаунту 
и сразу отображается в личном кабинете GitVerse. 
Требуется перезапустить IDE, чтобы изменения 
вступили в силу.

Подключение GigaCode к Android Studio
Скачать плагин c сайта GigaCode. В настройках 
своей IDE перейти в раздел Plugins и нажать на 
⚙ (значок «шестеренка») в верхней панели меню, 
выбрать пункт «Install Plugin from Disk…». Загру-
зить скачанный ранее zip-архив. После успешной 
авторизации новое устройство привязано к акка-
унту и сразу отображается в личном кабинете.

Подключение GigaCode к GigaIDE
У SberTech существует собственная IDE (GigaIDE), 
где GigaCode уже предустановлен в среду разра-
ботки. Чтобы активировать плагин, требуется 
нажать на Account, после чего последует пере-
направление пользователя на GitVerse. После 
успешной авторизации к аккаунту привязано 
новое устройство, сразу отображаемое в личном 
кабинете.

Подключение GigaCode к Jupyter Notebook
Инструкция, размещенная на сайте, вероятно, 
устарела. Авторы не смогли установить GigaCode 
на Jupyter ни на ОС Windows, ни на ОС Linux. 
Разработчики Anaconda и Jupyter поддерживают 
только пакеты, одобренные в PyPi, во избежание 
поломки программы. GigaCode пока что не вхо-
дит в список этих пакетов, но ситуация может из-
мениться в ближайшее время.

3  URL: https://gigacode.ru/#/

Методы применения
GigaCode от SberTech многофункционален и успеш-
но конкурирует с иными предложениями рынка 
ИИ-помощников.

Ниже приведены методы применения GigaCode 
с описанием и пояснением.

1. Автодополнение кода. Инструмент анализирует 
разработанный пользователем код и предлагает 
автодополнения — ​от функций и методов до целых 
блоков кода. Когда разработчик приступает к напи-
санию функции или класса, ассистент подсказывает 
варианты для завершения. Он также может помочь 
с автозаполнением комментариев, генерируя код 
по описанию задачи. Это позволяет ускорить про-
цесс написания кода, снижает количество ошибок 
и опечаток.

2. Генерация кода по описанию. С помощью этого 
инструмента возможно описать задачу на обычном 
языке (например, как комментарий), а инструмент 
автоматически сгенерирует нужный код. Разработ-
чик пишет комментарий, например «Функция для 
сортировки массива по возрастанию», и инстру-
мент создает соответствующий код на выбранном 
пользователем языке программирования, будь то 
Python, JavaScript или другой. Идеально для быстрого 
создания прототипов и решения стандартных задач.

3. Рефакторинг кода. Инструмент помогает улуч-
шить имеющийся код, предлагая оптимизации — ​от 
упрощения логики до улучшения производительно-
сти. Пользователь выделяет участок кода и выбирает 
команду «Рефакторинг». Инструмент предлагает 
альтернативные варианты реализации. Это делает 
код более читаемым и удобным для поддержки.

4. Генерация тестов. Инструмент может авто-
матически генерировать тесты для имеющегося 
кода — ​unit и интеграционные. Написав функцию, 
разработчик получает набор тестов, которые помо-
гут проверить, насколько корректно она работает. 
Инструмент ускоряет процесс написания тестов 
и повышает надежность любого кода.

5. Поиск и исправление ошибок. Инструмент мо-
жет искать ошибки, уязвимости или антипаттерны 
в имеющемся коде и предлагать возможные ис-
правления. Если в коде обнаружены потенциальные 
проблемы, например, утечка памяти или непра-
вильное использование API, инструмент уведомляет 
о проблеме и предлагает решение. Этот инструмент 
снижает количество багов и улучшает качество кода.

6. Документирование кода. Инструмент генериру-
ет документацию для кода, включая описание фун-
кций, их параметров и возвращаемых значений. На-
писав функцию, инструмент автоматически добавит 
комментарии в формате JSDoc, Python Docstring или 
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аналогичные. Это значительно упрощает поддержку 
и понимание кода, особенно в больших проектах.

7. Перевод кода между языками программирования. 
Этот инструмент помогает переводить код с одного 
языка на другой — ​например, с Python на JavaScript. 
Это полезно для миграции проектов или работы 
в мультиязычных командах.

8. Обучение и изучение новых технологий. Инстру-
мент может предоставить примеры кода для изуче-
ния новых библиотек, фреймворков или языков 
программирования. Например, можно запросить 
пример использования новой библиотеки, и ин-
струмент предоставит готовый код с объяснениями. 
Это ускоряет процесс освоения новых технологий 
и библиотек.

9. Интеграция с CI/CD. Инструмент можно ин-
тегрировать в процесс CI/CD для автоматической 
проверки и генерации кода. Инструмент автома-
тически создаст код для deployment-скриптов или 
конфигураций, улучшая процессы разработки и раз-
вертывания. Упрощает настройку и автоматизацию 
процессов в pipeline.

Использование GigaCode  
для решения типовых задач

Согласно публикации на платформе Habr от 
22 мая 2024 г.4, GigaCode демонстрирует высокие 
показатели в интеграции ИИ-подсказок и доле 
идеально предсказанного кода, особенно для Java 
и JavaScript/TypeScript. Например, для Java интегра-
ция ИИ-подсказок составляет 48,8%, что выше, чем 
у GitHub Copilot (46,8%), Codeium (45,8%) и Tabnine 
(42,3%). Для JavaScript/TypeScript показатели также 
конкурентоспособны с долей идеально предсказан-
ного кода 35,5% против 36,3% у Copilot (см. таблицу).

Кроме того, GigaCode предлагает подсказки 
в 98,7% случаев, что значительно выше, чем у Copilot 

4  URL: https://habr.com/ru/posts/816419/

(84%), Codeium (94,6%) и Tabnine (85,5%). Это ука-
зывает на его способность предоставлять помощь 
практически всегда, что полезно для рутинных 
задач.

Исследования и доступные данные показывают, 
что GigaCode особенно эффективен в следующих 
типовых задачах:

1) автодополнение кода: GigaCode анализирует 
контекст и предлагает завершение строк или целых 
конструкций (функции, циклы и условия). Это осо-
бенно полезно при написании стандартного кода, 
например, в корпоративных приложениях на Java 
или web-разработке на JavaScript;

2) работа с широко используемыми языками: 
для Java и JavaScript/TypeScript GigaCode показывает 
высокие показатели интеграции и точности, что 
делает его подходящим для задач, связанных с на-
писанием бизнес-логики, работы с базами данных 
или клиентской стороной web-приложений.

С другой стороны, есть области, где GigaCode 
чуть менее эффективен:

1) сложные алгоритмы и структуры данных: за-
дачи, требующие глубокого понимания контекста 
или реализации сложных алгоритмов, могут быть 
проблематичными, так как ИИ-ассистенты часто 
полагаются на шаблонные решения, а не на твор-
ческий подход;

2) обработка редких сценариев: если задача 
включает специфические случаи, не покрытые дан-
ными для обучения модели, GigaCode может гене-
рировать некорректный или нерелевантный код;

3) интеграция с нишевыми библиотеками: если 
проект использует менее распространенные библи-
отеки или API, то GigaCode может не предоставить 
точных подсказок, так как его обучение, вероятно, 
сосредоточено на более популярных инструментах.

Все перечисленное связано с тем, что ИИ-асси-
стенты, включая GigaCode, могут генерировать не-
корректный или неэффективный код, особенно в не-

Таблица / Table
Ключевые метрики ИИ-ассистентов / Key performance metrics of AI-assistants 

Language
AI-assistants, %

GigaCode Copilot Codeium Tabnine

Интеграция ИИ (Java) 48,8 46,8 45,8 42,3

Интеграция ИИ (JS/TS) 44,1 42,9 43,8 37,3

Идеально предсказанный код (Java) 37,7 37,7 36,5 32,4

Идеально предсказанный код (JS/TS) 35,5 36,3 36,4 30

Источник / Source: составлено авторами / Complied by the authors.
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стандартных ситуациях, что требует дополнительной 
проверки со стороны разработчика.

Выводы
Проведенное исследование позволило всесторон-
не оценить возможности и преимущества ИИ-ас-
систента GigaCode от SberTech для оптимизации 
процессов разработки программного обеспече-
ния. Анализ функциональности инструмента, его 
интеграционных возможностей и практического 
применения подтвердил высокую эффективность 
GigaCode в сравнении с аналогичными решениями, 
такими как GitHub Copilot и Amazon CodeWhisperer.

Можно с уверенностью говорить, что GigaCode 
способствует сокращению времени написания кода 

на 25–40% и оптимизирует процессы командной 
работы, включая код-ревью и оценку трудозатрат, 
а также улучшает управление версиями за счет 
снижения количества исправлений. Однако стоит 
принять во внимание, что несмотря на преиму-
щества, GigaCode менее эффективен при решении 
сложных алгоритмических задач, обработке редких 
сценариев и интеграции с нишевыми библиоте-
ками, что требует дополнительного внимания со 
стороны разработчиков. Таким образом, можно 
сказать, что использование ИИ-ассистента в про-
граммировании представляет собой значимый 
шаг в развитии технологий [7] и это неизбежно 
повлияет на инновационное развитие всей IT-
индустрии.
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Аннотация
В статье рассматривается актуальная проблема автоматической диагностики сердечно-сосудистых заболеваний на 
основе анализа электрокардиографических (ЭКГ) сигналов. Основной целью исследования является повышение эф-
фективности диагностического процесса с применением современных методов машинного обучения. В ходе работы 
проведен комплексный анализ существующих научных исследований в данной области. Особое внимание уделено 
систематизации наиболее эффективных методов и подходов к обработке ЭКГ и ЭЭГ-сигналов. В результате исследо-
вания выявлены перспективные направления применения капсульных нейронных сетей, генеративно-состязатель-
ных сетей и вейвлет-преобразования для решения задач диагностики. Отдельное внимание уделено диагностике 
вибраций оборудования, искажающих сигнал ЭКГ. Практическая значимость работы заключается в представлении 
современных методов автоматического выявления сердечно-сосудистых заболеваний на основе данных ЭКГ. На 
основе проведенного анализа сформулированы рекомендации по применению различных методов машинного об-
учения и определены перспективные направления дальнейших исследований.
Ключевые слова: капсульные нейронные сети; данные ЭКГ; вейвлет-преобразование; генеративно-состязательные 
сети; диагностика оборудования; сердечно-сосудистые заболевания
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Abstract
The problem of automatic diagnostic of diseases, in particular cardiovascular diseases by ECG signal (Electrocardiography). 
Goal. Improve diagnostic efficiency by using modern machine learning methods. Results. The results of the article 
review are presented in a systematic form, the most effective methods and approaches are highlighted, as well as their 
applicability to solving specific problems of diagnosing cardiovascular diseases. Based on the analysis of existing works, 
conclusions are made about the prospects of using machine learning methods in the field of diagnosis of cardiovascular 
diseases based on ECG data and suggest possible directions for future research in this field. Practical significance. 
The article highlights modern methods and approaches used in modern research aimed at automatic detection of 
cardiovascular diseases using ECG data. 
Keywords: capsule neural networks (CapsNet); ECG; Wavelet transform; generative-adversarial networks (GAN); equipment 
diagnostics; cardiovascular diseases
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А.Д. Авраменко, В.А. Судаков

Введение
Сердечно-сосудистые заболевания (ССЗ) занима-
ют лидирующее место в мире по смертности. По 
оценкам Всемирной организации здравоохране-
ния (ВОЗ), от них каждый год умирают 17,9 млн 
человек 1. Ранняя диагностика ССЗ позволяет 
своевременно начать лечение, контролировать 
заболевание и продлить жизнь пациента. Опе-
ративная постановка диагноза также важна для 
устранения и предупреждения острых эпиде-
миологических ситуаций, и пример COVID‑19 
наглядно это продемонстрировал, когда во время 
пандемии потребовалась оперативная и качест-
венная диагностика, позволяющая приступить 
к лечению заболевания до его перехода в острую 
форму.

С развитием информационных технологий 
появилась возможность автоматизации процессов 
диагностики заболевания с последующей интер-
претацией результатов для выявления и преду-
преждения различных заболеваний на основе 
результатов инструментальной диагностики.

Также автоматизация позволяет высвободить 
высококвалифицированный персонал из области 
диагностики для непосредственного лечения 
пациентов, что способствует повышению каче-
ства предоставляемых медицинских услуг. Все 
вышесказанное подчеркивает важность задачи 
автоматизации выявления ССЗ с помощью ме-
тодов глубокого машинного обучения на основе 
электрокардиограммы (ЭКГ).

ЭКГ — ​метод диагностики, позволяющий оце-
нить работу сердца, зафиксировав его электри-
ческую активность, суть которого заключается 
в регистрации электрических импульсов, со-
здаваемых сердечной мышцей в процессе ее со-
кращений. Расшифровка ЭКГ позволяет выявить 
нарушения ритма сердца и наличие патологий.

Классификация сигнала ЭКГ часто бывает за-
труднена из-за его особенностей: изменчивости, 
нестационарности и подверженности различным 
видам помех. Кроме того, необходимо получать 
результаты анализа в реальном масштабе вре-
мени, что накладывает ограничения на вычи-
слительную сложность алгоритмов. В настоящей 
статье рассматриваются подходы, методы и ре-
шения, позволяющие обнаружить сбои в меха-
нических системах медицинского оборудования 
(аппаратов ЭКГ) и минимизировать количество 
ошибок при постановке диагноза.

1  URL: https://www.vshouz.ru/news/analitika/wcs‑19279/

Решения для анализа 
электроэнцефалографических 

сигналов
В статье 1D-CADCapsNet авторы представили свое 
решение для выявления ишемической болезни сер-
дца с использованием сигналов ЭКГ [1]. Они исполь-
зовали для обучения своей капсульной нейронной 
сети необработанный ЭКГ-сигнал. Точность выше 
98% была достигнута благодаря использованию 
архитектурного решения, где в качестве входного 
слоя использовался одномерный сверточный слой. 
Размерность этого слоя совпадает с количеством 
измерений отрезка ЭКГ, подающегося на вход. 
Стоит отметить, что в данной работе производи-
лась бинарная классификация, т. е. данная модель 
позволяет определить здоров пациент или болен. 
Ограничение метода бинарной классификацией 
снижает его применимость для детального типи-
рования патологий коронарных артерий, однако 
исследование 1D-CADCapsNet подтверждает фун-
даментальную применимость капсульных сетей для 
анализа ЭКГ-сигналов, демонстрируя их ключевые 
преимущества: робастность к вариациям сигнала, 
эффективность на малых выборках, сохранение 
пространственных иерархий.

ЭКГ-сигнал используется для обучения моделей 
машинного обучения не только в рамках проблемы 
классификации заболеваний. Биометрическая иден-
тификация — ​еще одно направление, где возможно 
применение ЭКГ-сигнала.

Интересны решения, где используются вейвлет-
преобразования 2 в совокупности с капсульной ней-
ронной сетью [2]. В этой работе авторы акцентируют 
внимание на подготовке данных. Фильтрация шума 
производится за счет применения двух вейвлет-
преобразований: вейвлет-разложение используется 
для фильтрации низкочастотного шума, пороговое 
вейвлет-преобразование — ​для фильтрации высоко-
частотного шума. Далее применяется непрерывное 
вейвлет-преобразование с функцией Добеши 3, ре-
зультатом применения которого являются четыре 
спектральных изображения: одно — ​низкочастот-
ного компонента и 3 — ​высокочастотных. Преобра-
зования помогли достигнуть точности более 98% 
для различных наборов данных.

2  Вейвлет-преобразование (Wavelet thresholding) — ​метод 
удаления случайного шума и  выбросов из сигнала перед 
его восстановлением. Используется в  разных областях, 
например в обработке акустических сигналов, сжатии изо-
бражений, анализе потоков и др.
3  Вейвлеты Добеши — ​семейство ортогональных вейвлетов 
с  компактным носителем, вычисляемым итерационным 
путем.
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Следующий пример — ​создание модели, позво-
ляющей классифицировать сердечно-сосудистые 
заболевания на основе сигнала ЭКГ [3]. В этой ра-
боте авторы акцентируют внимание на проблеме 
несбалансированного набора данных. С данной 
задачей им удалось успешно справиться путем 
применения функции фокальной ошибки 4. В работе 
применялись и вейвлет-преобразования, анало-
гичные для биометрической идентификации ЭКГ 
из работы [2]. Капсульная нейронная сеть показала 
точность, чувствительность и специфичность не 
менее 97%.

Для получения временно-частотных харак-
теристик из сигнала ЭКГ возможно применять 
дискретное вейвлет-преобразование, а умень-
шения размерности данных достигнуть с помо-
щью метода главных компонент. Такое решение 
представлено в работе [4]. Авторами используется 
смешанный метаалгоритм, основанный на совме-
щении алгоритмов благородного оленя (Red Deer 
Algorithm, RDA) и Jaya (Jaya algorithm) и изменен-
ный для выявления и отбора признаков. Далее 
производится кластеризация методом K-средних 
(K-means clustering) и методом, базирующимся 
на плотности пространственной кластеризации 
для приложений с шумами (density-based spatial 
clustering of applications with noise). Комбинация 
методов позволила увеличить точности до 97%, 
тогда как методы по отдельности или в неполной 
совокупности показывали точность 95,92–96,08%.

Методики к лассификации 
сигналов ЭЭГ

Прежде чем приступить к обзору работ по клас-
сификации сигналов ЭЭГ, следует отметить раз-
личия между задачами классификации ЭЭГ и ЭКГ.

Электроэнцефалография (ЭЭГ) представляет 
собой совокупность сигналов с некоторым про-
странственным взаимоотношением, тогда как 
электрокардиография (ЭКГ) — ​одномерный сигнал.

Стоит отметить, что вариативность сигналов ЭЭГ 
накладывает дополнительные требования при их 
обработке, тогда как сигнал ЭКГ всегда имеет оди-
наковую форму. Следовательно, при рассмотрении 
подходов к классификации ЭЭГ применительно 
к задаче классификации ЭКГ не требуется уделять 
внимание методам предварительной обработки 
данных, свойственным задачам, использующим 
сигналы ЭЭГ.

4  Функция фокальной ошибки (focal loss)  — ​функция по-
терь в машинном обучении, улучшающая работу моделей 
на несбалансированных данных, где классы имеют нерав-
номерное распределение.

Например, в работе для классификации эмоций 
по ЭЭГ авторами используется многозадачное об-
учение (multi-task learning, MTL) в совокупности 
с капсульной нейронной сетью, на вход которой 
подается набор одномерных сигналов ЭЭГ [5]. Та-
кая модель позволяет получить результаты с точ-
ностью 95–98% для различных наборов данных.

Непрерывное вейвлет-преобразование к сигна-
лам ЭЭГ используется, чтобы получить частотно-
временны́е изображения, на которых обучается 
комплекс из трансформера и капсульной нейрон-
ной сети [6]. Такой подход обеспечивает точность 
не менее 96%.

Отбор качественных данных для обучения зна-
чительно повышает эффективность классификации 
для моделей глубокого обучения [7]. Авторы этого 
исследования использовали расстояние Фреше 
для выявления наиболее показательных образцов. 
В качестве модели глубокого обучения ими при-
менялась сеть эхо-состояний (Echo State Network, 
ESN). Для определения признаков сигналов ЭЭГ 
задействован анализ переноса компонентов 
(Transfer Component Analysis, TCA), существенно 
повысивший точность моделей. Так, для сети эхо-
состояний без использования анализа переноса 
компонентов точность составила 50,22%, с исполь-
зованием анализа переноса компонентов — ​57,81%, 
а с подключением расстояния Фреше — ​68,06%, 
что указывает на состоятельность такого подхода.

В работе [8] исследователи совместили методы 
опорных векторов, остаточной нейросети (Residual 
Neural Network, ResNet) и сеть пирамидальных 
признаков (Feature Pyramid Network, FPN). Иссле-
дование показало, что использование пирамиды 
значительно улучшает классифицирующую спо-
собность остаточной нейросети с 70–72%-ной 
точности до 94–97%.

Выявление частотно-временных признаков 
сигнала можно осуществлять не только с помощью 
Фурье или вейвлет-преобразований. Автоматиче-
ское определение признаков возможно и с исполь-
зованием масштабирующего слоя (ScalingLayer) 
[9]. Авторами исследования доказано, что одна 
и та же архитектура модели глубокого обучения 
классифицирует лучше, если использовать масшта-
бирующий слой, нежели вейвлет-преобразования. 
Так, точность модели лишь с вейвлет-преобразо-
ванием была 62,50–67,34%, а с использованием 
масштабирующего слоя — ​69,99–71,13%.

В следующем проекте также использовалась 
сверточная нейронная сеть, однако обучалась она 
методом Q-обучения (Q-Learning) [10]. Авторами 
предложен алгоритм машинного обучения, учиты-
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вающий индивидуальные особенности пациента 
при обработке ЭЭГ-сигналов, что было достиг-
нуто за счет обобщающей способности моделей 
Q-обучения.

Научные работы в области 
диагностики неисправностей

Автоматическая диагностика неисправностей 
механического оборудования — ​область, где ме-
тоды глубокого обучения успешно применяют-
ся для классификации сигналов вибрации. Эти 
сигналы, представляющие собой одномерные 
временные ряды, формируются вследствие ди-
намических деформаций конструкций. Анало-
гичный подход перспективен для медицинской 
диагностики: анализ одномерных ЭКГ-сигналов 
методами глубокого обучения позволяет выяв-
лять сердечно-сосудистые патологии, используя 
опыт, накопленный в технических дисциплинах.

В работе [11] исследуется сигнал вибрации 
в коробке передач ветротурбины. Для получе-
ние частотно-временных характеристик сигнала 
применяется S-преобразование — ​разновидность 
преобразования Фурье. Полученные спектрограм-
мы используются для увеличения объема данных 
с помощью генеративно-состязательной нейрон-
ной сети (Generative Adversarial Network, GAN). 
Капсульная нейронная сеть, достигшая точности 
93,53%, обучается на новом наборе данных. В ра-
боте показано, что увеличение объема данных 
с помощью генеративно-состязательной ней-
ронной сети дает преимущество в точности. Так, 
капсульная нейронная сеть такой же архитекту-
ры, обучавшаяся на начальном наборе данных 
без синтетических данных, показала точность 
в 90,62%, что наглядно показывает преимуще-
ство применения генеративно-состязательных 
нейронных сетей в задачах классификации од-
номерных сигналов.

Существуют подходы, позволяющие обучать 
модели глубокого обучения без преобразования 
сигнала в частотно-временное представление. 
Например, в работе [12] сигнал вибрации подшип-
ников преобразуется в изображение шкалы серого 
(Grayscale Image), где каждая строчка — ​значение 
амплитуды сигнала на конкретном временном 
промежутке. Временные́ интервалы следуют строго 
друг за другом. Полученные изображения переда-
ются в модуль объединения функций с двумя шка-
лами с механизмом внимания (Dual attention-based 
multi-scale feature fusion). Выявленные таким спо-
собом особенности передаются в капсульную сеть. 
Полученная модель показала точность в 97,86%.

В работе [13], так же как и в исследовании [11], 
классифицировался сигнал вибрации подшипников. 
Для увеличения объема данных использовалась 
генеративно-состязательная сеть, а именно мно-
гомерная остаточная генеративно-состязатель-
ная сеть (multi-scale residual generative adversarial 
network). Для получения частотно-временных 
характеристик сигнала использовалось вейвлет-
преобразование частотного среза (frequency slice 
wavelet transform). На полученном наборе данных 
обучается капсульная нейронная сеть, точность 
которой 99,90%.

Методы и алгоритмы
Для нахождения наилучшего подхода к выявле-
нию болезней коронарных артерий по сигналу 
ЭКГ рекомендуется применять методы, описан-
ные выше.

В современном обществе количество людей 
с сердечно-сосудистыми заболеваниями сущест-
венно меньше, чем здоровых. А людей с редкими 
заболеваниями еще меньше. Из-за чего наборы 
обучающих данных не сбалансированы. Чтобы 
справиться с данной проблемой, авторы уже рас-
смотренных выше работ использовали следующие 
подходы.

Первый подход учитывает несбалансирован-
ность набора данных, например, за счет использова-
ния функции фокальной ошибки [3]. Второй подход 
предполагает увеличение объема данных за счет 
генерации новых, что достигается использованием 
генеративно-состязательных нейросетей [11, 13].

В рассмотренных выше работах также исполь-
зовались разные способы извлечения признаков 
из сигналов. Их можно поделить на обучаемые 
подходы извлечения признаков и на подходы без 
обучения. К обучаемым подходам относятся: по-
лучение признаков с помощью одномерного свер-
точного слоя [1]; использование сети пирамиды 
особенностей [8]; применение масштабирующего 
слоя [9]. Подходы без обучения представлены Фурье 
и вейвлет-преобразованиями [2, 4, 11, 13].

ВЫВОДЫ
Проведенный анализ научных работ и совре-
менных подходов к диагностике ССЗ позволяет 
сформулировать следующие ключевые выводы:

1) капсульные нейронные сети демонстрируют 
высокую эффективность при анализе медицинских 
сигналов, что делает их перспективным инстру-
ментом для диагностики по ЭКГ. Их применение 
может значительно улучшить качество выявления 
патологий сердечно-сосудистой системы;
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2) проблема несбалансированных данных оста-
ется критически важной при работе с медицин-
скими наборами данных. Использование генера-
тивно-состязательных сетей (GAN) представляется 
оптимальным решением для создания сбалан-
сированных датасетов, что позволит повысить 
точность диагностики;

3) автоматические методы извлечения харак-
теристик из ЭКГ-сигналов показали свою эффек-
тивность и должны стать основой для дальнейшего 
развития диагностических систем. Это позволит: 
ускорить процесс анализа данных; снизить вли-
яние человеческого фактора; повысить точность 
диагностики;

4) комплексный подход, сочетающий различ-
ные типы нейронных сетей, поможет улучшить 

качество анализа сигналов; повысить точность 
диагностики; более эффективно использовать 
имеющихся данные.

Практическая значимость предложенных ре-
шений заключается в возможности создания ав-
томатизированных систем поддержки принятия 
врачебных решений, что особенно важно в усло-
виях растущей нагрузки на медицинский персо-
нал и увеличения количества диагностируемых 
случаев ССЗ.

Таким образом, интеграция капсульных ней-
ронных сетей, генеративно-состязательных сетей 
и автоматических методов извлечения характери-
стик представляется перспективным направлением 
развития систем диагностики сердечно-сосудистых 
заболеваний по ЭКГ.
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Исследование соотношения точности  
и производительности моделей YOLOv8  
на специальном наборе данных Lacmus
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АННОТАЦИЯ
В рамках настоящего исследования представлен специализированный датасет Lacmus, разработанный для решения 
задачи детекции пропавших людей на аэрофотоснимках, полученных с беспилотных летательных аппаратов. Набор 
данных включает 1552 изображения с более чем 5 тыс. размеченных ограничивающих рамок, зафиксированных 
в пяти различных локациях, характеризующихся травянистым покровом и редколесьем, в различные сезоны года. 
Основной целью исследования являлась оптимизация соотношения точности и производительности моделей се-
мейства YOLO v8 на основе представленного датасета. В ходе экспериментальных исследований установлено, что 
наилучшие показатели достигаются при использовании модели среднего размера с увеличенным входным разре-
шением изображений без их предварительной обработки и нарезки на снимки меньшего разрешения. Разработан-
ный датасет и полученные результаты исследования предназначены для практического применения в деятельности 
поисково-спасательных отрядов, что потенциально может способствовать повышению эффективности спасательных 
операций и спасению человеческих жизней.
Ключевые слова: детекция объектов; аэрофотоснимки; нейросети YOLO; компьютерное зрение; поиск людей; спаса-
тельные операции; датасет Lacmus
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ABSTRACT
This research introduces a specialized Lacmus dataset designed for detecting missing persons in aerial photographs 
obtained from unmanned aerial vehicles (UAVs). The dataset comprises 1552 images with over 5000 annotated bounding 
boxes captured at five distinct locations characterized by grassy areas and sparse forests across different seasons.
The primary objective of the study was to optimize the accuracy-performance ratio of YOLOv8 models based on the 
presented dataset. Experimental research has revealed that the best results were achieved using a medium-sized model 
with increased input image resolution without prior segmentation into smaller resolution images. The developed dataset 
and research results are intended for practical application in search and rescue operations, which could potentially 
enhance the efficiency of rescue missions and save human lives.
Keywords: object detection; aerial photographs; YOLO neural networks; computer vision; person search; rescue 
operations; lacmus dataset

For citation: Labintsev A.I., Kublik E.I., Perevozchikov G.P., Kоchkarov R.A. Benchmark of YOLOv8 with Lacmus dataset. 
Digital Solutions and Artificial Intelligence Technologies. 2025;1(2):32-43.

 CC    BY 4.0©

© Лабинцев А.И., Кублик Е.И., Перевозчиков Г.П., Кочкаров Р.А., 2025

МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ, ЧИСЛЕННЫЕ МЕТОДЫ И КОМПЛЕКСЫ ПРОГРАММ /  
MATHEMATICAL MODELING, NUMERICAL METHODS AND SOFTWARE PACKAGES



Digital Solutions and Artificial Intelligence Technologies   Vol. 1,  No. 2’2025 33

ВВЕДЕНИЕ
Ежегодно регистрируется значительное количество 
случаев исчезновения людей в дикой природе. При 
этом существенная доля пропавших — ​лица, дезори-
ентированные в удаленных от населенных пунктов 
локациях. Несмотря на то, что определенная часть 
заблудившихся способна самостоятельно найти путь 
к выходу, для локализации оставшихся проводятся 
специализированные поисково-спасательные опера-
ции (ПСО). Данная проблема характеризуется высокой 
актуальностью, поэтому разрабатываются различные 
решения для облегчения поиска. Они представлены 
в форме прототипов и прошли апробацию в рамках 
организованных конкурсных мероприятий. Одна-
ко совокупность реальных условий поиска в лесных 
массивах и ограниченность материальных ресурсов 
обусловливает сложность задачи и ее недостаточную 
проработанность.

В современной практике спасательных работ на-
блюдается тенденция к интенсификации применения 
беспилотных летательных аппаратов (БПЛА) для об-
следования территорий с помощью аэрофотосъемки 
с высоты 40–50 м. В ходе одной поисково-спасатель-
ной операции формируется массив из нескольких 
тысяч цифровых изображений, которые в настоящее 
время подвергаются визуальному анализу волон-
терами. Данный метод обработки характеризуется 
значительной продолжительностью и снижением 
эффективности операторов после двух часов непре-
рывной работы. При этом оперативность и точность 
обработки полученных снимков критически влияют 
на благополучие и жизнеспособность пропавших лиц. 
В рамках сотрудничества Фонд свободного програм-
много обеспечения Lacmus и поисково-спасательные 
формирования осуществляют разработку програм-
много приложения для автоматизированного поиска 
пропавших людей на основе анализа изображений, 
полученных с помощью БПЛА.

Детекция объектов представляет собой фундамен-
тальную задачу в сфере компьютерного зрения. Иссле-
дования и разработка методов обнаружения объектов 
ведутся на протяжении более полувекового периода, 
что подтверждается научными публикациями [1, 2].

Решения для обнаружения объектов
В современной практике обработки визуальной ин-
формации применяются разнообразные архитек-
турные решения на основе нейросетевых техноло-
гий. Исторически сложилось разделение детекто-
ров на одноуровневые и двухуровневые системы [3].  
В настоящее время детекторы типа One-stage получили 
преимущественное распространение благодаря опти-
мальному балансу между точностью классификации 

и скоростью обработки данных, что также подтвер-
ждается исследованиями [4].

Дополнительно следует отметить существование 
более ресурсоемких архитектур, построенных на базе 
трансформеров, например, как показано в работе 
Т. Шехзади [5]. Однако реализация повышенной точ-
ности классификации сопряжена с существенным 
возрастанием вычислительных затрат, особенно при 
обработке изображений высокого разрешения, что 
создает определенные ограничения для практического 
применения подобных решений.

В области компьютерного зрения для сравнитель-
ного анализа архитектур детекции объектов традици-
онно используются стандартизированные датасеты. 
Наиболее известными являются COCO [6] и Pascal VOC 
[7], обладающие обширными массивами размеченных 
изображений. Однако данные наборы демонстрируют 
недостаточную релевантность применительно к спе-
цифике рассматриваемой задачи поиска людей в лесу.

В контексте оценки алгоритмов обнаружения объ-
ектов с помощью БПЛА широкое распространение 
получил структурированный набор данных VisDrone 
[8]. Данный датасет включает 10 209 изображений, 
упорядоченных следующим образом: 6471 изображе-
ние для обучения, 548 — ​для валидации и 3190 — ​для 
тестирования. В рамках классификации представлены 
10 категорий объектов, включающих антропоморфные 
объекты и различные типы транспортных средств 
(велосипеды, автомобили, грузовики и пр.). Суще-
ственным ограничением данного датасета является 
преимущественно городской контекст представленных 
изображений, что затрудняет его применение для 
обучения нейросетевых моделей в контексте поиско-
во-спасательных операций в местности с лесными 
массивами.

Альтернативным решением выступает датасет 
UAVDT [9], созданный для задач отслеживания объек-
тов. Набор данных характеризуется изображениями 
с разрешением 1024 × 540 пикселей и включает 80 тыс. 
кадров, извлеченных из 100 видеозаписей. Классифи-
кация объектов в данном наборе ограничена тремя 
категориями: автомобили, автобусы и грузовики. Ана-
логично предыдущему датасету, UAVDT ориентирован 
на решение задач в городской среде, что делает его 
неприменимым для разработки алгоритмов детекции 
людей в лесной полосе.

В области разработки систем поиска и спасания 
(SAR) с применением БПЛА известен специализиро-
ванный датасет SeaDronesSee [10], ориентированный 
на морскую среду. Данный набор данных предостав-
ляет возможности для обучения нейросетевых ар-
хитектур в трех направлениях: детекция объектов, 
трекинг отдельных объектов и множественный трекинг. 
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Структура датасета включает 5630 изображений для 
обучения, 859 изображений для валидации и 1796 
изображений для тестирования, предназначенных 
для задачи детекции объектов.

Для задач поиска и спасания в лесных массивах 
релевантен датасет HERIDAL [11], представляющий 
обширную коллекцию изображений природного 
ландшафта, полученных с аэрофотосъемки. Набор 
данных включает более 68 750 изображений, из ко-
торых 500 являются размеченными полноформат-
ными изображениями для тестирования. Результаты 
исследований на данном датасете демонстрируют 
следующие показатели: полнота обнаружения со-
ставляет 88,9%, точность — ​34,8%.

В условиях дикой природы особое значение при
обретает мультимодальный датасет WiSARD [12], пред-
ставляющий собой наиболее обширную коллекцию 
изображений. Структура набора данных включает: 
33 786 размеченных изображений в RGB-формате, 
22 156 тепловых изображений с маркировкой и 15 453 
синхронизированных во времени пар визуальных 
и тепловых изображений. Важная особенность дан-
ного датасета представлена разнообразием условий 
съемки, включая различные сезоны и время суток 
(день/ночь), что обеспечивает высокую вариативность 
данных для обучения нейросетевых моделей.

Дополнительным источником данных выступает 
набор NOMAD [13], содержащий изображения с вари-
ативной степенью затенения объектов и различными 
высотами полета БПЛА. В процессе создания датасета 
участвовали 100 актеров, выполнявших различные 
сценарии поведения (ходьба, лежание, маскировка). 
Набор включает 42 825 кадров, извлеченных из ви-
деоматериалов с разрешением более 5000 пикселей. 
Аннотирование данных в NOMAD характеризуется 
наличием не только границ объектов, но и количе-
ственной оценки уровня видимости (в процентах от 
видимой части человеческого тела). Такая детальная 
разметка позволяет проводить комплексную оценку 
эффективности алгоритмов компьютерного зрения 
при различных условиях видимости объектов. Важно 
отметить, что, несмотря на высокую ценность для 
развития технологий ПСО, датасет NOMAD недоступен 
для свободного использования.

Дополнительным источником данных выступает 
SARD [14], содержащий 1981 размеченное изображе-
ние, извлеченное из видеоматериалов, имитирующих 
поисково-спасательные операции в различных при-
родных условиях. В состав датасета входят изображе-
ния, полученные в условиях дорог, карьеров, лугов 
и лесных массивов при различных погодных условиях, 
что обеспечивает высокую вариативность данных для 
обучения нейросетевых моделей.

Детекция объектов в спасательных 
операциях

Проанализировав различные наборы данных, можно 
выделить следующие особенности задачи детекции 
объектов в спасательных операциях [9]:

1) бинарная классификация объектов является 
ключевым аспектом поисковых операций. Основной 
целью обнаружения выступают люди, в то время как 
идентификация других объектов носит второстепен-
ный характер и встречается значительно реже;

2) разрешение изображений играет критическую 
роль в процессе поиска. Оптимальным считается раз-
решение, при котором объект занимает площадь 100 × 
× 100 пикселей. Это обеспечивает достаточный объем 
информации для надежного детектирования целей;

3) масштаб объектов представляет собой сущест-
венную проблему: даже при оптимальных условиях 
человек занимает менее 1% площади всего изобра-
жения. Это создает определенные сложности для 
алгоритмов обнаружения;

4) динамические характеристики съемки вносят 
дополнительные сложности в процесс. Высокая ско-
рость движения беспилотных летательных аппаратов 
приводит к размытию изображений и изменению 
ракурса съемки. Это требует от системы детекции 
высокой адаптивности и способности к обобщению 
различных визуальных представлений одного объекта;

5) временные ограничения обработки являются 
критически важным фактором. Спасательные опе-
рации требуют быстрой обработки больших объемов 
данных при ограниченных вычислительных ресурсах. 
Эффективность алгоритма напрямую влияет на ско-
рость обнаружения и, как следствие, на успешность 
спасательной операции.

Перечисленные особенности определяют ключевые 
требования к системам детекции объектов в спаса-
тельных операциях и влияют на выбор конкретных 
алгоритмов и подходов к решению задачи.

Повышение точности детекции малоразмерных 
объектов представляет собой актуальную научную 
проблему в области компьютерного зрения. Суще-
ственный прогресс в решении данной задачи демон-
стрирует метод Slicing Aided HyperInference (SAHI), 
представленный в работе [15, 16].

Однако применение данного подхода сопряжено 
с увеличением вычислительных затрат, особенно при 
обработке изображений высокого разрешения. В связи 
с этим ведутся активные исследования по оптимиза-
ции соотношения между скоростью обработки и точ-
ностью детекции. В частности, перспективным на-
правлением является разработка адаптивных методов 
сокращения избыточных вычислений, как показано 
в исследовании [17]. При этом вопрос определения 
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оптимального размера окна и входных параметров 
одноступенчатых детекторов (one-stage detectors) 
остается предметом дальнейших исследований.

В рамках настоящего исследования команда Lacmus 
Foundation занимается разработкой специализи-
рованного программного обеспечения для поиско-
во-спасательных операций, функционирующего на 
стационарных и мобильных вычислительных плат-
формах. Основная цель исследования — ​нахождение 
оптимального баланса между скоростью обработки 
данных и точностью прогнозирования, что имеет кри-
тическое значение, учитывая успешное практическое 
применение разработанных приложений в реальных 
поисково-спасательных операциях.

МЕТОДЫ
Сбор экспериментальных данных осуществлялся во 
время проведения пяти учебных ПСО. В ходе данных 
мероприятий команда добровольцев размещалась на 
различных типах местности, принимая позы, соот-
ветствующие типичным положениям обнаруженных 
в реальных условиях пропавших лиц.

В процессе сбора данных учитывались следующие 
параметры:

1) тип местности: открытые пространства (чистое 
поле) и умеренно лесистые участки (негустой лес);

2) вариативность цветовой гаммы одежды добро-
вольцев для создания различных условий видимости;

3) высота съемки — ​40–50 м.;
4) тип оборудования: БПЛА коптерного типа.
Временной охват исследования (учтена сезон-

ность) — ​пять серий учебных ПСО:
1) 0–410 (зима 2019 г., Москва);
2) 411–768 (лето 2019 г., Москва);
3) 769–1036 (весна 2019 г., Королев);
4) 1037–1421 (лето 2019 г., Тамбов);
5) 1422–1551 (лето 2021 г., Нижний Новгород).

Объем собранного материала: 1552 размеченных 
изображения и более 5 тыс. идентифицированных 
объектов.

Визуализация результатов представлена на рис. 1, 
демонстрирующем типичный пример зарегистри-
рованного изображения с размеченным объектом.

Большинство изображений имеют разрешение 
4000 × 3000 пикселей и более. Небольшое количество 
изображений имеет небольшой размер 2250 пикселей. 
Гистограмма распределения размеров изображений 
представлена на рис. 2.

В рамках проведенного анализа структуры датасета 
установлено, что модальное количество объектов на 
изображениях варьируется в диапазоне от 2 до 4 еди-
ниц. При этом наблюдается значительное отклонение 
от среднего значения: в отдельных случаях количество 
идентифицируемых объектов достигает 100 единиц на 
изображение, что свидетельствует о высокой вариа-
тивности контента в наборе данных. В состав датасета 
изначально включены 57 изображений, содержащих 
исключительно элементы ландшафта без присутствия 
человеческих фигур, что может быть релевантно при 
решении определенных задач компьютерного зрения.

Для визуализации распределения количества ог-
раничивающих рамок (боксов) по изображениям 
построена гистограмма, демонстрирующая частотное 
распределение различных категорий объектов. Графи-
ческое представление статистических данных позво-
ляет провести детальный анализ структуры датасета 
и выявить закономерности в распределении объектов 
по изображениям, что является критически важным 
при подготовке данных для машинного обучения.

Статистический анализ распределения объектов 
на изображениях (рис. 3) предоставляет ценную ин-
формацию для оптимизации алгоритмов обработки 
изображений и может использоваться при настройке 
параметров моделей компьютерного зрения.

Рис. 1 / Fig. 1. Пример изображений человека в лесу / Example of a person in the forest
Источник / Source: составлено авторами / Complied by the authors.
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Среднее значение площади объекта на снимке 
составляет около 5 тыс. пикселей. Гистограмма рас-
пределения площади объектов приведена на рис. 4.

В качестве обучающей выборки использова-
лись данные из первых четырех ПСО (изображения 
0–1421), для тестирования — ​данные с пятой ПСО 
(изображения 1422–1551). Такая схема разделения 
позволяет избежать утечки данных и соответствует 
реальному сценарию применения нейросети.

Для оценки влияния площади объекта на соот-
ношения скорости и точности детекции созданы 
два дополнительных датасета путем разделения 
исходных изображений на несколько частей:

•  2 × 1 — ​разделение на 2 части по ширине (1804 
изображения для обучения и 147 для тестирования);

•  3 × 2 — ​разделение на 6 частей — ​3 по шири-
не и 2 по высоте (2368 изображений для обучения 
и 192 для тестирования);

•  1 × 1 — ​без разделения на части (1422 изобра-
жения для обучения и 130 для тестирования).

Фрагменты изображений (кропы), на которых 
не было людей, отсекались и в моделировании не 
применялись. Схема разделения изображения пред-
ставлена на рис. 5.

Таким образом для моделирования имеется три 
разных варианта одинаковых данных, с разным со-
отношением площади объектов к площади изобра-
жения (1:2400, 1:1200 и 1:400).

Такой прием позволяет оценить точность детек-
ции объектов при разных уровнях масштабирования 
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Рис. 2 / Fig. 2. Гистограмма распределения размеров изображений / Histogram of image size distribution
Источник / Source: составлено авторами / Complied by the authors.

Рис. 3 / Fig. 3. Гистограмма распределения количества объектов, штук / Histogram of distribution  
of number of objects, pieces
Источник / Source: составлено авторами / Complied by the authors.
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[18]. Достигнуть максимального сжатия возможно 
в случае, когда исходное изображение уменьшится 
до размера модели 640 на 640. Минимальные потери 
от сжатия, а в некоторых случаях даже повышение 
разрешения исходных изображений будут в датасете 
3 × 2 и входном размере модели 1984 на 1984.

Обнаружение и идентификация 
объекта

В рамках предложенной методологии детектиро-
вания объектов прямоугольный ограничивающий 
контур (бокс) квалифицируется как идентифициро-
ванный объект при условии, что расчетная вероят-
ность его классификации превышает предварительно 
установленный пороговый уровень.

Корректность обнаружения объекта верифици-
руется с помощью метрики Intersection over Union 
(IoU), при этом объект признается успешно детек-
тированным исключительно в случае, если количе-
ственное значение данного показателя превосходит 
определенный пороговый критерий.

Данный подход обеспечивает объективную оцен-
ку эффективности системы обнаружения объектов 
и позволяет минимизировать количество ложных 
срабатываний за счет введения двухуровневой си-
стемы верификации: статистической (на основе 
вероятностного распределения) и геометрической 
(на основе пространственного перекрытия).

 
  . 

 
∩

=
∪

t p

t p

B B
IoU

B B

В качестве метрик точности применяется precision 
and recall. Precision отражает величину ошибок 
первого рода, или долю объектов, ошибочно при-
нятых за человека.

 .
  

=
+

TPPrecision
TP FP

Recall отражает величину ошибок второго рода, 
или долю объектов (людей), которые алгоритм не 
смог обнаружить.

Рис. 4 / Fig. 4. Гистограмма распределения площади объектов, пиксель / Histogram of object area 
distribution, pixel
Источник / Source: составлено авторами / Complied by the authors.

Рис. 5 / Fig. 5. Схема разделения изображений / Schemes of image cropping
Источник / Source: составлено авторами / Complied by the authors.
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В формулах использованы обозначения:
Bt — ​множество пикселей, принадлежащих боксу 
объекта (true);
Bp — ​множество пикселей, принадлежащих пред-
сказанному боксу (predicted);
TP — ​количество объектов, верно классифициро-
ванных как человек;
FP — ​количество объектов, ошибочно классифи-
цированных как человек;
FN — ​количество объектов, ошибочно классифи-
цированных как фон (не найденные люди).

В контексте решения задачи поиска пропав-
ших лиц приоритетный показатель эффектив-
ности — ​метрика Recall (полнота обнаружения). 
Данное предпочтение обусловлено спецификой 
применения системы: оператор, осуществляю-
щий мониторинг, способен идентифицировать 
и проигнорировать множественные ложные сра-
батывания детектора. Однако в случае пропуска 
человеком-оператором потенциального объекта 
поиска вероятность его обнаружения существенно 
снижается, поскольку отсутствует возможность 
последующего пересмотра уже просмотренного 
материала.

Для количественной оценки временных харак-
теристик разработанного решения были исполь-
зованы метрики, отражающие время выполнения 
предсказаний на центральных (CPU) и графических 
(GPU) процессорах, измеряемое в миллисекундах. 
Особого внимания заслуживает реализация фун-
кциональности для проведения бенчмаркинга про-
изводительности моделей в рамках фреймворка 
Ultralytics *, обеспечившая стандартизированный 
подход к оценке временных характеристик.

В ходе проведения экспериментальных исследо-
ваний в качестве базовой модели выбран детектор 
объектов YOLOv8 [19]. Схематическое представ-
ление архитектуры данной нейросетевой модели 
представлено на рис. 6.

В архитектуре YOLOv8 реализованы следующие 
инновационные компоненты:

—  Spatial Pyramid Pooling Fast (SPPF) — ​усовер-
шенствованный механизм пространственного пи-
рамидального пулинга, представляющий собой оп-
тимизированную версию алгоритма с повышенной 
вычислительной эффективностью. Данный компо-
нент обеспечивает многомасштабное восприятие 

объектов посредством иерархической агрегации 
признаков на различных уровнях разрешения.

—  Cross stage partial (C 2F) — ​модифицированный 
архитектурный блок, включающий две последо-
вательные операции свертки. Данная реализация 
представляет собой оптимизированную версию 
кросс-стадийного слоя, обеспечивающего эффек-
тивное взаимодействие между различными этапами 
обработки данных при сохранении высокой произ-
водительности вычислений.

Мы использовали три основные модели с различ-
ным количеством сверточных слоев и максимальным 
количеством сверточных фильтров:

•  YOLOv8 nano — ​225 слоев, 1024 фильтров,  
3,2 M параметров;

•  YOLOv8 medium — ​295 слоев, 768 фильтров, 
25,9 M параметров;

•  YOLOv8 xlarge — ​365 слоев, 512 фильтров,  
68,2 M параметров.

Чем больше размер модели, тем больше вычи-
слений нужно произвести. Кроме того, на объем 
вычислений влияет размер входного изображения: 
чем больше пикселей на входе, тем больше боксов на 
выходе. Чем больше боксов на выходе, тем больше 
вычислений потребуется для постобработки.

Согласно схеме YOLOv8, приведенной на рис. 6, 
выходные боксы формируются с трех уровней: P3 
(малые объекты), P4 (средние объекты) и SPPF (боль-
шие объекты). Например, если на вход модели по-
давать изображение 640х × 640 px, на выходе будем 
иметь:

P3: 80 × 80 = 6400 боксов;
P4: 40 × 40 = 1600 боксов;
SPPF: 20 × 20 = 400 боксов.
Итого: 6400 + 1600 + 400 = 8400 боксов.
Вычислим отношение количества боксов к ис-

ходному размеру изображения:
P3: (80 × 80) / (640 × 640) = 1/64 (размер рецептив-

ного поля 8 × 8 пикс.);
P4: (40 × 40) / (640 × 640) = 1/256 (размер рецептив-

ного поля 16 × 16 пикс.);
SPPF: (20 × 20) / (640 × 640) = 1/1024 (размер рецеп-

тивного поля 32 × 32 пикс.).
Размер рецептивных полей для каждого уровня 

пирамиды не зависит от размера входного изобра-
жения и количества слоев в разных модификациях 
(nano, medium, small). Поэтому можно вывести фор-
мулу, позволяющую вычислить количество боксов 
в зависимости от размера входного изображения 
(при условии, что длина изображения равна ширине):

N_boxes_P3 = 1/64 × (ImgSize ^ 2);
N_boxes_P4 = 1/256 × (ImgSize ^ 2);
N_boxes_SPPF = 1/1024 × (ImgSize ^ 2).
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Суммарное количество боксов:
N_boxes_P3 + N_boxes_P4 + N_boxes_SPPF = 

= 1/64 × (ImgSize^2) + 1/256 × ImgSize^2) + 1/1024 ×  
× (ImgSize^2) = 
= (ImgSize^2) (1/64 + 1/256 + 1/1024) = 
= (ImgSize^2) (16/1024 + 4/1024 + 1/1024) = 
= (ImgSize^2) × 21/1024.

Для представленной архитектуры YOLOv8 мож-
но воспользоваться эмпирически выведенной 
формулой:

2.21
1024

= ⋅NumBoxes ImgSize

Таким образом, каждая из трех модификациях 
(nano, medium, small) моделей используется с тре-
мя разными размерами изображений:

•  на входе 640 px — ​на выходе 8400 боксов;
•  на входе 1280 px — ​на выходе 33 600 боксов;

•  на входе 1984 px — ​на выходе 80 724 боксов.
В рамках исследования влияния размеров 

скользящего окна на качество обработки данных 
сформированы и использованы три различных 
датасета, характеризующихся различным со-
отношением площадей объектов и общего изо-
бражения:

1) базовый (без предварительной нарезки) с со-
отношением площадей 1:2400;

2) 2 × 1 с увеличенным соотношением площа-
дей 1:1200;

3) 3 × 2 с максимальным соотношением пло-
щадей 1:400.

Такая градация позволяет провести комплек-
сную оценку влияния различных размеров сколь-
зящего окна на эффективность обработки данных 
при различных плотностях расположения объектов 
на изображении.

Рис. 6 / Fig. 6. Схематическое представление YOLOv8 / Scheme of YOLOv8
Источник / Source: составлено авторами / Complied by the authors.
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РЕЗУЛЬТАТЫ
В ходе проведения экспериментальных исследо-
ваний использовалась вычислительная машина 
со следующими характеристиками: центральный 
процессор (AMD Ryzen 5 2700); оперативная память 
(32 ГБ); графический процессор (NVIDIA RTX 3090, 
видеопамять 24 ГБ); операционная система (Ubuntu, 
версия 24.04); интерпретатор Python (версия 3.9); 
библиотечная поддержка (Ultralytics, версия 8.2.28).

В процессе выполнения логического вывода 
(инференса) на графическом процессоре допол-
нительные оптимизации не применялись. Размер 
батча определялся автоматически с целью дости-
жения оптимального заполнения видеопамяти на 
уровне 70% от доступного объема.

Зафиксированное время задержки включало 
временные затраты как на непосредственный про-
цесс логического вывода, так и на постобработку 
с использованием алгоритма NMS [20]. Временные 
затраты на предварительную обработку изображе-
ний в общую оценку не включались.

При выполнении инференса на центральном 
процессоре осуществлялась оптимизация моделей 
с помощью Python-модуля ONNX с использованием 
настроек по умолчанию.

Сравнение динамики обобщенной функции 
потерь (Generalized Focal Loss, dfl) [21] для моделей 
с размером входных изображений 1984 пикселей 
представлено на рис. 7.

ВЫВОДЫ
Самой точной моделью является YOLOv8m с размером 
входного изображения 1984 пикселей. На датасете 3 × 2  
точность и полнота данных достигают 50%, при этом 
затраты на инференс-аналитику примерно в три раза 
меньше, чем для более тяжелой YOLOv8x. Самая тяже-
лая модель YOLOv8x показала худший результат чем 
YOLOv8m. Судя по графику, минимальное значение 
функции потерь на валидационной выборке достига-
ется примерно за 100 эпох, дальше идет переобучение. 
Основной причиной является малый объем данных, 
а также малый размер батча для YOLOv8x — ​2 изобра-
жения против 6 для YOLOv8m. Самой быстрой моделью 
является YOLOv8n. Можно разделять входное изобра-
жение всего на две части и сжимать до размера 1280 
пикселей. В таком случае можно получить среднюю 
точность 38% всего за 0,5 секунды на CPU. Однако при 
работе на CPU разделение исходного изображения на 
тайлы и объединение их в батч не дает преимущества 
в скорости обработки, в отличии от GPU.

При обработке изображений на GPU наиболее 
эффективно будет использовать батчи изображений 
для максимальной загрузки памяти GPU. С нашей 
точки зрения, при наличии у пользователя GPU мож-
но использовать модель YOLOv8m со входом 1984, 
разделять изображения на кропы для достижения 
лучшей точности и полноты на уровне 50%.

Таким образом, в реальных приложениях нужно 
учитывать какой процессор будет использован поль-

Таблица / Table
YOLOv8n Precision / Recall, %

input size No crops Crops 2×1 Crops 3×2 CPU infer, ms GPU infer, ms

640 20 / 23 30 / 28 26 / 40 68 10

1280 29 / 27 34 / 40 43 / 42 250 13

1984 36 / 35 37 / 41 45 / 49 700 20

640 27 / 28 30 / 32 41 / 42 360 18

1280 34 / 35 38 / 37 46 / 50 1500 23

1984 40 / 41 45 / 42 50 / 50 3600 44

640 24 / 24 32 / 29 34 / 40 1050 21

1280 33 / 29 35 / 35 44 / 38 4400 37

1984 43 / 35 37 / 41 45 / 47 10 800 93

Источник / Source: составлено авторами / Complied by the authors.
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зователем. Исходя из этого, следует задействовать 
лучшую модель с лучшим количеством и размером 
скользящих окон.

В рамках настоящего исследования был проа-
нализирован специализированный датасет Lacmus, 
сформированный в процессе проведения учебных 
ПСО силами добровольных поисково-спасательных 
отрядов. Статистический анализ продемонстрировал 
высокую степень соответствия характеристик по-
лученных данных изображениям, регистрируемым 
в ходе реальных поисково-спасательных мероприятий.

В ходе экспериментальной части работы был 
реализован комплекс испытаний с применением 

различных модификаций одноступенчатых детекто-
ров YOLOv8, включающий процедуру сегментации 
исходных изображений на кропы. Проведенная се-
рия экспериментов позволила установить оптималь-
ные показатели соотношения скорости обработки 
данных и точности детектирования на разнородных 
вычислительных платформах.

Перспективные направления дальнейших науч-
ных исследований предусматривают реализацию 
процесса обучения архитектур трансформеров с по-
следующим сравнительным анализом их эффектив-
ности относительно сверточных нейронных сетей 
в контексте решения поставленных задач.
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Использование возможностей  
искусственного интеллекта  
для кибервторжений

Е.А. Богданов, Г.А. Остапенко, Р.С. Танчук
Финансовый университет при Правительстве Российской Федерации, Москва, Российская Федерация

АННОТАЦИЯ
В статье исследуются современные методы организации кибератак с применением искусственного интеллекта (ИИ) 
в контексте растущей геополитической напряженности. Основное внимание уделяется анализу использования ИИ 
злоумышленниками и разработке соответствующих систем защиты. Методология исследования базируется на ана-
лизе моделей MITRE и Lockheed Martin, а также изучении реальных сценариев цифровой агрессии. Это позволяет 
выявить ключевые группы угроз и техники применения ИИ в кибератаках. Авторы выделяют пять основных групп 
субъектов угрозы, различающихся по уровню технической оснащенности и целям. Актуальность исследования об-
условлена асимметричностью затрат на проведение кибератак и обеспечение информационной безопасности, а 
также значительным ущербом от успешных атак. В работе обосновывается необходимость создания самообучаю-
щихся систем безопасности для противодействия «боевому искусственному интеллекту». Результаты исследования 
могут быть использованы для разработки эффективных систем защиты в условиях современных киберугроз.
Ключевые слова: кибератака; искусственный интеллект (ИИ); киберзащита; цепочка кибервторжений; модель; ней-
ронная сеть; боевой искусственный интеллект
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ABSTRACT
The article discover methods of organizing cyber attacks using artificial intelligence (AI) in the context of growing 
geopolitical tensions. The analysis of the use of AI by intruders for the subsequent development of protection systems 
is carried out. The applied method of analysis of MITRE and Lockheed Martin models, as well as considering real cases, 
make it possible to identify threat groups and techniques for using AI in cyber attacks. The authors substantiate the 
conclusion that it is necessary to create self-learning security systems against “combat AI”.
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ВВЕДЕНИЕ
В настоящее время геополитическая напряжен-
ность между государствами проявляется не толь-
ко в политической и экономической формах, 
локальных военных конфликтах, но и в кибер-
пространстве. Многие государства анонсируют 
создание кибервойск, интегрируя их в структуру 
вооруженных сил регулярной армии. Спецслуж-
бы стран активно используют киберпространст-
во для проведения скрытых операций разведки, 
скрытого нападения и диверсий. Субъекты угро-
зы (злоумышленники), преследующие свои цели 
(получение финансовой выгоды, промышленный 
шпионаж или продвижение своих идей), актив-
но развивают инструменты искусственного ин-
теллекта (ИИ) для проведения кибератак. В то же 
время государственные структуры, коммерческие 
и прочие организации вынуждены развивать ин-
теллектуальные системы защиты для обеспечения 
безопасности своей деятельности.

Асимметричность низкой стоимости реализации 
кибератаки и высокой стоимости обеспечения ин-
формационной безопасности; значительный ущерб, 
нанесенный организациям в результате успешных 
кибератак; неопределенность целей злоумыш-
ленников; отсутствие информации об атакующей 
группе подчеркивают актуальность изучения тактик, 
техник, процедур и инструментов «атакующих», 
чтобы противостоять злоумышленникам.

Рассматривая развитие информационных тех-
нологий в контексте противостояния в киберпро-
странстве, и с точки зрения классической военной 
науки требуется системный подход в изучении 
инструментов нападения субъектов угрозы для 
развития адекватных систем защиты, способных 
сдерживать кибератаки.

ЦЕПОЧКА КИБЕРВТОРЖЕНИЙ
Понимание характеристик потенциального про-
тивника является важным условием для выстраи-
вания систем защиты и оценки рисков. Очевидно, 
что нападающие обладают разными возможно-
стями, преследуют собственные цели, использу-
ют различные тактики и техники. Выделяют пять 
групп субъектов угрозы, ранжированных по кри-
териям финансовой обеспеченности, эксперти-
зе участников, уровню организованности, обла-
данию уникальными техническими ресурсами 
и, тем самым, представляющих степень угрозы 1:

1  An introduction to the cyber threat environment. 
Government of Canada. URL: https://www.cyber.gc.ca/en/
guidance/introduction-cyber-threat-environment

1) спецслужбы государств — ​наиболее высокорис-
ковая группа. Имеет максимальные оценки по всем 
критериям. Цели могут различаться и оставаться 
неизвестными даже после обнаружения атаки;

2) организованные киберпреступники — ​по 
обеспеченности и оценке критериев некоторые 
организации могут приближаться к характери-
стикам спецслужб государств, но цель операций 
заключается в получении финансовой выгоды;

3) конкуренты — ​менее оснащенные организа-
ции, но, тем не менее, представляющие серьезную 
угрозу. Цель — ​промышленный шпионаж и/или 
нанесение ущерба конкуренту. К этой группе также 
относят инсайдеров, преследующих цели личного 
обогащения или нанесения ущерба организации 
в результате протеста или мести;

4) хактивисты — ​работают для привлечения вни-
мания и нанесения ущерба в знак протеста. Могут 
быть использованы другими группами;

5) скрипт кидди — ​хакеры-одиночки, начина-
ющие хакеры. Представители этой группы наиме-
нее оснащены по сравнению с другими группами. 
В основном используют готовые инструменты атаки, 
часто не понимая их внутреннего устройства. Тем 
не менее своими действиями могут нанести зна-
чительный ущерб.

Цепочка кибервторжений (Cyber Kill Chain) — ​си-
стематизация этапов реализации кибератаки. На 
каждом этапе реализуются свои задачи, использу-
ются тактики, техники, процедуры, инструменты, 
необходимые для реализации конкретных задач.

Матрица MITRE ATT@CK. Обширная база 
знаний тактик, техник и процедур создана MITRE 
Corporation 2. На сегодняшний день матрица MITRE 
ATT@CK 3 описывает 14 тактик и 245 техник, раз-
деляющихся на подтехники и процедуры (рис. 1). 
Следует отметить, что MITRE финансируется из 
федерального бюджета США (спонсоры: минобо-
роны, федеральная служба гражданской авиации, 
департамент казначейства и служба внутренних 
доходов, министерство по делам ветеранов, служба 
социального обеспечения, министерство торговли, 
министерство внутренней безопасности, мини-
стерство здравоохранения и социальных служб, 
национальный институт стандартов и технологий) 4.

Матрица MITRE ATT@CK выделяет следующие 
14 тактик: разведка (reconnaissance), разработка 

2  The MITRE Corporation. URL: https://www.mitre.org/
3  MITRE ATT&CK®. The MITRE Corporation. URL: https://
attack.mitre.org/
4  R&D Centers. The MITRE Corporation. URL: https://www.
mitre.org/our-impact/rd-centers
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ресурсов (resource development), первоначальный 
доступ (initial access), выполнение (execution), за-
крепление (persistence), повышение привилегий 
(privilege escalation), обход защиты (defense evasion), 
получение доступов (credential access), обнаружение 
(discovery), горизонтальное перемещение (lateral 
movement), сбор (collection), командование и конт
роль (command and control), выгрузка (exfiltration), 
ущерб (impact).

Модель Lockheed Martin. Укрупненную модель 
цепочки кибервторжений предложила Lockheed 
Martin Corporation 5. Этапы развития кибератаки по 
этой модели соответствуют тактикам, описанным 
в матрице MITRE ATT@CK, но за счет укрупнения — ​
модель проще, легче для понимания, что послужило 
широкому распространению модели в сообществе 
профессионалов по кибербезопасности. Lockheed 
Martin является частью военно-промышленного 
комплекса США и крупнейшим в мире разработ-
чиком и производителем вооружения и военной 
техники, специализируется в области авиастроения, 
судостроения, авиакосмической техники, систем 
защиты, автономных систем и ИИ. Наряду с этим 
корпорация специализируется в области кибер-
безопасности 6. Такая интеграция в очередной раз 
подтверждает факт, что кибервойска начинают вхо-
дить в состав вооруженных сил регулярной армии.

Модель цепочки кибервторжений по Lockheed 
Martin 7 состоит из семи этапов (рис. 2):

1) разведка (reconnaissance) — ​сбор, обработка 
и анализ информации о потенциальной жертве. 
Информация может быть получена из открытых 
источников в сети Интернет, приобретена на чер-
ном рынке, собрана самостоятельно с помощью 
технических средств, например ботов, сканирования 
внешнего периметра инфраструктуры жертвы;

2) вооружение (weaponization) — ​планирование 
атаки и подготовка технических средств для напа-
дения. Приобретение вредоносного программно-
го обеспечения (ПО) или создание собственного 
уникального вредоносного кода для эксплуатации 
обнаруженных и предполагаемых уязвимостей, 
аренда или создание роботизированных заражен-
ных вредоносным ПО сетей (ботнет), приобретение 
скомпрометированных учетных записей у провай-
деров доступа на черном рынке;

5  The Cyber Kill Chain. Lockheed Martin Corporation. URL: 
https://www.lockheedmartin.com/en-us/capabilities/cyber/
cyber-kill-chain.html
6  Lockheed Martin Corporation. URL: https://www.
lockheedmartin.com/
7  URL: https://huntbook.predefender.com/part‑1/frameworks/
killchains‑1/index.html

3) доставка (delivery) — ​использование точек 
компрометации, таких как электронная почта, web-
сайт, внешние носители информации, уязвимые 
внешние сервисы для загрузки вредоносного кода;

4) эксплуатация (exploitation) — ​использование 
уязвимостей в системах жертвы для запуска вре-
доносного кода и техник, не известных системам 
защиты жертвы;

5) установка (installation) — ​закрепление в систе-
мах жертвы, использование техник для обхода си-
стем защиты, горизонтальное перемещение между 
системами, поддержание присутствия в системах 
жертвы на протяжении длительного времени;

6) командование и контроль (command and 
control) — ​создание и поддержание канала связи 
с внешним центром управления, скрытое получение 
команд и передача ответов;

7) реализация целей (actions on objectives) — ​вы-
полнение полученных команд или заранее подго-
товленного сценария, выгрузка данных, нарушение 
целостности данных в системах жертвы, удаление 
информации, манипуляция физическими устрой-
ствами в целях разрушения, устрашения, нанесения 
материального ущерба.

ИСПОЛЬЗОВАНИЕ ИИ В ЦЕПОЧКЕ 
КИБЕРВТОРЖЕНИЙ

Рассмотренные выше группы субъектов угроз, 
этапы реализации кибератак, тактики и техники 
в совокупности с системой оценки и управления 
рисками помогают защищающейся стороне вы-
страивать системы обороны, разумно распреде-
лять ресурсы, получать вероятностные оценки 
потенциального ущерба. Тем не менее реальная 
эффективность систем защиты оценивается толь-
ко постфактум в случае, если сценарии оценки 
рисков не учитывают развитие технологий на-
падения и их перспективность [1]. При использо-
вании систем защиты необходимо оценивать их 
характеристики, возможности и уровень техноло-
гий, которым эти системы должны быть способны 
противостоять. Таким образом, работа в области 
систематизации и изучения перспектив развития 
инструментов атаки является неотъемлемой со-
ставляющей в разработке систем защиты [2].

Развитие ИИ значительно повышает качество 
систем защиты, но в то же время открывает новые 
возможности для осуществления кибератак [3, 4].

Международная группа исследователей провела 
выборку 936 научных публикаций, отбор, отсев 
и дальнейший анализ 46 работ на тему использо-
вания ИИ в подготовке и реализации кибератак 
[5]. На рис. 3 приведены результаты группировки 
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кибератак с использованием ИИ по этапам (такти-
кам) и техникам цепочки кибервторжений. Модель 
приведенной цепочки кибервторжений соответст-
вует модели Lockheed Martin с небольшим отличием 
в названии этапа «вооружение», здесь он назван 
«доступ и проникновение» (access and penetration).

На этапе разведки субъекты угроз собирают ин-
формацию о потенциальной жертве и планируют 
нападение. Высокоорганизованные киберпреступ-
ные группировки действуют эффективно, тщательно 
выбирая жертву, сопоставляя свои технические 
возможности и уровень защищенности жертвы [6]. 
Установлено, что интеллектуальное профилирова-
ние цели выполнялось с использованием декон-
волюционных нейронных сетей (deconvolutional 
neural network, DNN). Атаки целевого фишинга 
(spear phishing), требующие сбора данных из разроз-
ненных источников, социальных сетей, обработки 
и анализа информации о лицах, принимающих ре-

шения, готовились с использованием сетей с долгой 
краткосрочной памятью (long short-term memory, 
LSTM) и цепей Маркова. Нейронные сети (neural 
network, NN) используются для прогнозирования 
уровня уязвимости инфраструктуры потенциаль-
ной жертвы.

Этап доступа и проникновения известен наи-
большим количеством техник, использующих ИИ.

Сети с долгой краткосрочной памятью исполь-
зуются для реализации эффективных фишинговых 
атак. Высокое качество фишинговых электронных 
писем позволяет обходить фильтры систем защиты.

Поддельные web-сайты создаются с высокой точ-
ностью и практически неотличимы от оригинала [7].

Использование ИИ дает новое развитие атакам 
на подбор пароля методом перебора и по словарю 
(brute force attack, dictionary attack). Генеративно-
состязательная сеть (generative adversarial network, 
GAN) позволяет создавать новые синтетические сло-

Рис. 2 / Fig. 2. Модель цепочки кибервторжений / The Cyber Kill Chain Model
Источник / Source: Lockheed Martin.
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вари, значительно увеличивая запас существующих 
и сужая область поиска по сравнению с методом 
перебора паролей с использованием случайных 
комбинаций или по существующим словарям.

Рекуррентные нейронные сети применяются для 
создания паролей кандидатов на базе известных 
предыдущих паролей.

Деревья решений (decision tree, DT), смешанный лес 
(random forest, RF), метод опорных векторов (support 
vector machine, SVM), метод K-ближайших соседей 
(K-nearest neighbors, KNN), регрессионные деревья 
с усилением градиента (gradient boosted regression 
trees, GBRT) и другие технологии ИИ задействуют 
в уникальной технике подбора и утечек паролей 
использующей звук клавиш клавиатуры собесед-
ника видеоконференции или телефонного звонка.

Сверточная нейронная сеть (convolutional neural 
network, CNN) в комбинации с сетью с долгой крат-
косрочной памятью эффективно обходит защиту 
с помощью капчи (captcha, распознавание текста 
на изображении) [3]. На первом шаге генерируются 
синтетические изображения капчи, на следую-
щем — ​нейронная сеть обучается на синтетических 
изображениях и на последнем шаге выполняется 
тонкая настройка модели на реальных изображе-
ниях капчи.

При подготовке проникновения в инфраструк-
туру злоумышленники атакуют системы ИИ средств 
защиты. Исходные данные, служащие для обучения 
нейронных сетей средств защиты, подвергают-
ся модификации. Таким образом нейронная сеть 
обучается некорректно и не реагирует на вредоно-
сный ввод в дальнейшем. Такая техника называется 
«отравление модели» (poisoning attack).

Генеративно-состязательная сеть используется 
для создания дипфейков (deep fake), которые в комби-
нации с методами социальной инженерии позволяют 
реализовать атаку телефонного мошенничества 
(vishing, voice phishing). Она может быть самостоя-
тельной атакой на физическое лицо или на организа-
цию, как один из этапов в цепочке кибервторжений.

На этапе доставки известны техники интеллек-
туальной маскировки и скрытного вредоносного ПО. 
Применяются сети с долгой краткосрочной памя-
тью для автоматического создания фишинговых 
web-сайтов. Генеративно-состязательные сети ис-
пользуются для обучения адаптивному поведению 
вредоносного кода, способного обходить системы 
обнаружения. Многие системы, установленные в точ-
ках компрометации, например фильтры почтового 
трафика, имеют песочницы (sandbox). Вложения 
входящего письма помещаются в песочницу, где 
код проверяется сигнатурными и поведенческими 

алгоритмами. Вредоносный код, использующий 
нейронную сеть вместо стандартных логических 
конструкций, не активируется в песочнице. Также 
реверс-инжиниринг исходного кода не дает иссле-
дователям информации о внутренней логике про-
граммы из-за сложности структуры нейронных сетей.

DeepLocker
Один из наиболее ярких примеров — ​вредоно-
сный код DeepLocker, созданный исследователя-
ми корпорации IBM для демонстрации проверки 
гипотезы на конференции BlackHat USA 2018 8. 
Вредоносный код доставлялся в инфраструктуру 
потенциальной жертвы через зараженное прило-
жение видеоконференции. Использование ИИ на 
всех этапах цепочки кибервторжений позволило 
коду проникнуть в инфраструктуру и оставать-
ся необнаруженным. Сложная логика нейронной 
сети учитывала множество сенсоров физической 
среды: геолокацию, пользовательскую актив-
ность установленного программного обеспечения,  
аудио- и видеоинформацию. Вредоносная нагруз-
ка разработана на базе шифровальщика WannaCry. 
Атака выполняется точечно, только при иденти-
фикации целевой жертвы (рис. 4).

Этап эксплуатации включает в себя техники 
интеллектуального горизонтального перемеще-
ния и поведенческого анализа для поиска новых 
способов эксплуатации. Нейронные сети, обучение 
с подкреплением (reinforcement learning, RL), метод 
k-средних (K-means clustering) используются для 
создания вредоносного кода, способного сканиро-
вать и анализировать уязвимости инфраструктуры 
жертвы, адаптивно менять свое поведение в зави-
симости от результатов.

Использование больших языковых моделей 
(large language model, LLM) открывает новые воз-
можности для эксплуатации, при этом усложняет 
определение вредоносного кода.

Вредоносный код BlackMamba
Еще один яркий пример — ​проверка гипотезы 
канадской компании HYAS Labs 9. Созданный 

8  DeepLocker  — ​Concealing Targeted Attacks with AI 
Locksmithing. IBM Corporation. URL: https://research.ibm.
com/publications/deeplocker-concealing-targeted-attacks-
with-ai-locksmithing
9  AI-Powered “BlackMamba” Keylogging Attack Evades Modern 
EDR Security, Elizabeth Montalbano. Dark Reading: Connecting 
the cybersecurity community. URL: https://www.darkreading.
com/endpoint-security/ai-blackmamba-keylogging-edr-security; 
Blackmamba: ai-synthesized, polymorphic keylogger with on-
the-fly program modification. HYAS Infosec Inc. URL: https://
www.hyas.com/hubfs/Downloadable%20Content/HYAS-AI-
Augmented-Cyber-Attack-WP‑1.1.pdf
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ею вредоносный код использует большую язы-
ковую модель ChatGPT (OpenAI). Исходный код 
программы на языке Python не является вре-
доносным до момента запуска, беспрепятст-
венно доставляется в инфраструктуру жертвы 
и не определяется системами защиты (рис. 5). 
После запуска код синтезирует функции поли-
формного кейлоггера и выполняет вредоносную 
нагрузку в памяти (рис. 6).

На этапе командования и контроля субъект 
угрозы использует техники интеллектуального са-
мообучения вредоносного кода и автоматической 
генерации доменных имен. Хорошо организован-
ная многоступенчатая атака с использованием ИИ 
не требует установления связи с центром коман-
дования и контроля, тем не менее злоумышлен-
ники могут преследовать цели расширения сети 
зараженных узлов. Генеративно-состязательные 
сети используются в алгоритмах автоматической 
генерации доменов (domain generation algorithms, 
DGA). Внешний центр управления и вредоносный 
код, находящийся в инфраструктуре жертвы, ис-
пользуют одинаковый алгоритм, переключаясь 
на другое доменное имя после каждого сеанса 
связи. Такая техника позволяет поддерживать 

работоспособность ботнетов продолжительное 
время, избегать блокировок доменных имен по 
черным спискам.

На этапе реализации вредоносных целей самая 
распространенная техника — ​отказ в обслужива-
нии (denial of service, DOS). Использование ИИ для 
управления распределением ботнетов позволяет 
создавать сети c сотнями тысяч узлов. Масштаб-
ные сети могут насчитывать миллионы узлов. 
Одна из самых крупных сетей — ​Storm Worm — ​по 
некоторым оценкам содержала до 10 млн узлов.

Сетевой червь Stuxnet
В завершение темы приведем пример вредоно-
сного кода, который продемонстрировал уни-
кальные техники на всех этапах цепочки ки-
бервторжений. Сетевой червь Stuxnet, предпо-
ложительно, является совместной разработкой 
спецслужб Израиля и США для возможной атаки 
на иранскую ядерную программу [9]. В 2009 г. 
деструктивные действия вредоносного кода 
разрушили центрифуги по обогащению урана 
на заводе в г. Натанз. Атака признается первым 
в мире случаем практического применения ки-
берфизического оружия.

Рис. 4 / Fig. 4. Активация атаки с использованием ИИ / Activating an AI attack
Источник / Source: IBM, BlackHat USA 2018.

МЕТОДЫ И СИСТЕМЫ ЗАЩИТЫ ИНФОРМАЦИИ, ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ /  
METHODS AND SYSTEMS OF INFORMATION PROTECTION, INFORMATION SECURITY



Digital Solutions and Artificial Intelligence Technologies   Vol. 1,  No. 2’2025 53

Рис. 5 / Fig. 5. Запрос к ChatGPT / Request to ChatGPT
Источник / Source: HYAS Labs.

Вредоносный код продуман для работы в спе-
цифичной инфраструктуре. Он использовал уязви-
мости нулевого дня, не обнаруживался ни одним 
из антивирусных продуктов, имел возможность об-
новления собственного кода, использовал сложный 
механизм передачи информации в центр управ-
ления, собирал и анализировал информацию об 
инфраструктуре, активировал свою деятельность 
только в целевой инфраструктуре, имел деструк-
тивную нагрузку и при необходимости мог рабо-

тать автономно без связи с центром управления.
Деструктивная нагрузка вредоносного кода была 
разработана для целевой атаки на инфраструктуру 
завода по обогащению урана. Управляя драйверами 
контроллеров систем, один из алгоритмов увели-
чивал давление в центрифуге, другой увеличивал 
скорость ротора, что приводило к выходу центри-
фуги из строя (рис. 7).

Считается, что атака замедлила ядерную про-
грамму Ирана минимум на два года.

Рис. 6 / Fig. 6. Выполнение вредоносного кода в памяти / Executing malicious code in memory
Источник / Source: HYAS Labs.
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РАЗВИТИЕ ИСКУССТВЕННОГО 
ИНТЕЛЛЕКТА В ЦЕЛЯХ РЕАЛИЗАЦИИ 

КИБЕРАТАК
Стремительное развитие технологий искусст-
венного интеллекта выводит противостояние 
в киберпространстве на новый уровень — ​гон-
ку вооружений, при этом сторона защиты на-
ходится в заведомо невыгодном положении. 
Использование облачных сервисов размывает 
внешний периметр инфраструктуры организа-
ции. Использование продуктов и услуг сторон-
них организаций кратно увеличивает риски 
компрометации информации и добавляет точ-
ки проникновения в инфраструктуру организа-
ции. Увеличение объема данных, использование 
нового программного обеспечения, скрытые 
уязвимости, сложность интеграции информа-
ционных систем, использование устаревших 
технологий защиты и многие другие факторы 
усложняют обеспечение информационной без-
опасности организаций.

Стороны защиты должны компенсировать от-
сутствие преимуществ и создавать превосходящие 
по своим характеристикам системы безопасности. 

Для этого требуется использование новейших тех-
нологий в области ИИ, создание самообучающихся 
интеллектуальных систем безопасности, а также 
отслеживание новых разработок с использованием 
ИИ в целях реализации кибератак.

На примере вредоносного кода Stuxnet показано, 
что хорошо обеспеченные, высокоорганизованные 
субъекты угроз способны создавать многослойные 
автономные адаптивные системы с уникальны-
ми деструктивными возможностями. На каждом 
этапе цепочки кибервторжений уже существуют 
высокоинтеллектуальные системы, реализующие 
сложные кибератаки. Приведены примеры комби-
наций технологий ИИ для создания более сложных 
многослойных систем. Дальнейшее развитие ИИ 
в целях реализации кибератак позволит создавать 
интегрированные системы, использующие тактики 
и техники по всей цепочке кибервторжений, хо-
рошо управляемые, обладающие автономностью, 
самообучающиеся, способные адаптивно прини-
мать решения и реализовывать цели кибератаки. 
Вопрос времени, когда такие системы проявят себя 
в публичном пространстве и сообщество офици-
ально признает создание «боевого искусственного 

Рис. 7 / Fig. 7. Кибератака на физическую инфраструктуру ядерной программы Ирана /  
Cyber attack on the physical infrastructure of the Iranian nuclear program
Источник / Source: Langner R. To kill a centrifuge [9].
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интеллекта», тесно интегрированного в структуру 
вооруженных сил регулярной армии.

Несмотря на строгий контроль со стороны госу-
дарств над созданием и распространением реально-
го оружия, террористические организации обладают 
военной техникой и оружием. Аналогичный конт
роль над созданием и распространением «боевого 
искусственного интеллекта» в киберпространстве 
значительно сложнее осуществить. Вполне вероятно, 
в перспективе нескольких лет киберпреступные 
организации также будут обладать «боевым искус-
ственным интеллектом».

В статье рассмотрены тактики и техники с ис-
пользованием ИИ для реализации кибератак на 
инфраструктуру организаций. Дополнительно сле-
дует отметить использование технологий ИИ в по-
литических и террористических целях. Создание 
дипфейков с помощью генеративно-состязательных 
сетей активно используется для вмешательства 
в выборы, нечестной политической борьбе, про-
движении радикальных идей [10]. Распространение 
гражданских дронов, сравнительно простая техни-
ческая модернизация для крепления взрывчатых 
веществ, систем GPS-спуфинга, развитие систем ИИ 
открывает злоумышленникам новые возможности 
для реализации террористических и кибератак [11].

Выводы
В статье рассмотрены актуальные вопросы раз-
вития технологий искусственного интеллекта 
для подготовки и реализации кибератак через 
призму противостояния в киберпространстве. 
Инструменты нападения требуют системного из-
учения для выстраивания адекватных систем за-
щиты. Определены группы субъектов угрозы, их 
характеристики и мотивация. Приведены такти-
ки и техники цепочки вторжений, проведен обзор 
технологий ИИ, применяемых при реализации 
различных техник на каждом этапе кибератаки. 
Даны примеры подтверждения гипотез и уни-
кальной реализации вредоносного кода. Отдель-
но отмечены факты интеграции подразделений 
кибербезопасности в военно-промышленный 
комплекс и федеральные службы США. На осно-
вании изложенных фактов сделаны выводы о не-
избежности создания «боевого искусственного 
интеллекта», тесно интегрированного в структуру 
вооруженных сил регулярной армии государств. 
Даны рекомендации о критической необходимо-
сти создания самообучающихся систем безопа-
сности, способных в реальном времени проти-
востоять применению «боевого искусственного 
интеллекта».
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ОРИГИНАЛЬНАЯ СТАТЬЯ

УДК 004.8(045)

Перспективные направления применения 
искусственного интеллекта в оборонно-
промышленном комплексе

А.Н. Когтева
Финансовый университет при Правительстве Российской Федерации, Москва, Российская Федерация

АННОТАЦИЯ
 В условиях изменения характера современных вооруженных конфликтов и стремительного развития технологий 
тема внедрения искусственного интеллекта в военную деятельность приобретает исключительную актуальность. Иг-
норирование этих тенденций чревато технологическим отставанием и снижением обороноспособности государства. 
Реальные примеры использования систем ИИ в боевых условиях свидетельствуют о начале новой эры в военном 
деле. Цель исследования заключается в комплексном анализе перспектив применения искусственного интеллекта 
в военной деятельности Российской Федерации и формулировании рекомендаций по преодолению существую-
щих организационных, правовых и кадровых барьеров в военно-промышленном комплексе для внедрения ИИ в 
военную сферу. Научная значимость исследования состоит в систематизации сложившихся подходов к интеграции 
ИИ в ВПК, формировании теоретических основ адаптации организационных структур и правового регулирования. 
Практическая значимость проявляется в разработке конкретных рекомендаций, направленных на повышение эф-
фективности применения технологий искусственного интеллекта в оборонных структурах страны. Основные ре-
зультаты, выводы исследовательской работы. В результате исследования предложены меры по реформированию 
организационной структуры управления войсками, развитию кадрового потенциала, формированию адекватной 
нормативной базы и усилению взаимодействия армии с научно-промышленным сообществом. Особое внимание 
уделено вопросам безопасности и ответственности кадрового состава при внедрении интеллектуальных систем. 
Подчеркивается необходимость мультидисциплинарного подхода и постоянной адаптации нормативов к развитию 
технологий. Научная новизна работы заключается в разработке комплексной модели интеграции искусственного 
интеллекта в военные структуры Российской Федерации с учетом организационных, кадровых и правовых аспектов. 
Впервые предложено поэтапное внедрение технологий ИИ в зависимости от уровня готовности инфраструктуры 
войск, а также механизмы минимизации рисков, связанных с автономностью интеллектуальных систем. Результаты 
исследования могут быть использованы для практической трансформации оборонных структур в условиях цифро-
вой эпохи.
Ключевые слова: искусственный интеллект; оборонные структуры; внедрение технологий; организационные изме-
нения; кадровое обеспечение; организационно-правовое обеспечение
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ABSTRACT
 The topic of implement artificial intelligence into military activities is becoming extremely relevant in the context 
of the rapid development of technology and the changing nature of modern armed conflicts. Ignoring these trends 
is fraught with technological lag and a decrease in the state’s defense capability. Real-life examples of the use of 
intelligent systems in combat conditions indicate the beginning of a new era in military affairs. The purpose of the study 
is to comprehensively analyze the prospects for the use of artificial intelligence in the military activities of the Russian 
Federation and formulate recommendations for overcoming existing organizational, legal and personnel barriers. The 
scientific significance of the research lies in the systematization of existing approaches to the integration of AI into 
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the military sphere, the formation of theoretical foundations for the adaptation of organizational structures and legal 
regulation. Practical significance is shown in the development of specific recommendations aimed at improving the 
effectiveness of defense structures through the use of artificial intelligence technologies.
The main results and conclusions of the research work are the next. As a result of the study, measures were proposed to 
reform the organizational structure of the command and control of troops, develop human resources, form an adequate 
regulatory framework and expand the interaction of the army with the scientific and industrial community. Special 
attention is paid to the issues of safety and responsibility in the implementation of intelligent systems. The need for a 
multidisciplinary approach and constant adaptation of standards to technology development is emphasized.
The scientific novelty of the work is the development of a comprehensive model for the integration of artificial intelligence 
into the military structures of the Russian Federation, taking into account organizational, personnel and legal aspects. 
For the first time, a phased introduction of AI technologies has been proposed, depending on the level of readiness 
of troops and infrastructure, as well as mechanisms to minimize the risks associated with the autonomy of intelligent 
systems. The research results can be used for the practical transformation of defense structures in the digital age.
Keywords: artificial intelligence; defense structures; technology implementation; organizational changes; staffing; 
organizational and legal support
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ВВЕДЕНИЕ
Развитие технологий искусственного интеллек-
та (ИИ) существенно влияет на характер совре-
менной войны и обороны. Ведущие государства 
рассматривают ИИ как ключевой фактор воен-
ного превосходства: по оценкам стратегов Пен-
тагона, соответствующие технологии способны 
радикально преобразовать военное дело, и круп-
ные державы уже вовлечены в соответствующую 
гонку вооружений 1. Реальное применение ИИ на 
поле боя из теоретической возможности превра-
тилось в практический фактор: например, в ходе 
специальной военной операции интеллектуаль-
ные системы определенного типа используют-
ся для повышения оперативных возможностей 
войск, что вошло в историю как первый преце-
дент масштабного боевого применения таких 
технологий. Эти события подтверждают, что ин-
теграция ИИ в военную сферу стала насущной 
необходимостью для поддержания обороноспо-
собности и военно-технического паритета госу-
дарства. Игнорирование данного тренда грозит 
технологическим отставанием и снижением эф-
фективности вооруженных сил. Поэтому вопрос 
о внедрении искусственного интеллекта в обо-
ронные структуры имеет важное государственное 
значение.

Несмотря на очевидные преимущества искусст-
венного интеллекта, процесс его внедрения сталки-
вается с серьезными противоречиями и барьерами.

1  Шефтелович Д. Обзор стратегии ИИ МО США. URL: https://
russiancouncil.ru/analytics-and-comments/analytics/obzor-
strategii-ii-mo-ssha; Искусственный интеллект в  военной 
сфере: угрозы и  новая гонка вооружений. URL: https://
pircenter.org/editions/iskusstvennyj-intellekt-v-voennoj-
sfere-ugrozy-i-novaja-gonka-vooruzhenij/

Во-первых, стремительное развитие ИИ опе-
режает способность институтов и нормативных 
систем адаптироваться к новым реалиям. Зако-
номерно, что в современных условиях правовое 
регулирование ИИ в военной сфере не успевает за 
технологическим прогрессом, и опасения утраты 
контроля человека над автономными системами 
оружия вполне обоснованы.

Во-вторых, для эффективного использования 
ИИ недостаточно лишь приобретения технологий — ​
требуются соответствующие изменения внутри са-
мой военной организации. Без адаптации структур 
управления и привлечения квалифицированных 
кадров потенциал искусственного интеллекта не 
реализуется в полном объеме.

В-третьих, в оборонной сфере страны наблюда-
ется разрыв между декларацией приоритетности 
искусственного интеллекта и реальным уровнем его 
применения на практике. Несмотря на принятие 
Национальной стратегии развития искусственного 
интеллекта на период до 2030 года 2 и первые шаги 
(создание технополиса ЭРА, реестра рекомендо-
ванных технологий искусственного интеллекта для 
гособоронзаказа и др.), масштабное проникновение 
соответствующих технологий в войска сдерживается 
институциональной инерцией, ограниченностью 
ресурсов и неопределенностью нормативных рамок.

Таким образом, налицо противоречие между вы-
соким потенциалом ИИ для обороны и комплексом 
организационных, правовых и методологических 
проблем, препятствующих его внедрению.

2  Указ Президента РФ от 10.10.2019 № 490 (ред. от 
15.02.2024) «О развитии искусственного интеллекта в Рос-
сийской Федерации». URL: http://www.kremlin.ru/acts/
bank/44731
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Выявленные противоречия и риски свидетельст-
вуют о необходимости целенаправленного научного 
анализа данной проблемы. Требуется системный 
подход к интеграции ИИ в оборонные структуры, 
сочетающий технологические инновации с трансфор-
мацией организационной культуры, подготовкой 
персонала и разработкой адекватного норматив-
но-правового обеспечения. Решение этой задачи 
напрямую влияет на обороноспособность и военную 
безопасность страны.

Таким образом, постановка проблемы сводится 
к поиску ответов на вопрос: как оптимально внедрить 
технологии ИИ в систему обороны с учетом актуаль-
ных вызовов и ограничений? Дальнейшее исследова-
ние направлено на формулирование комплексного 
подхода к решению, что обусловлено насущной по-
требностью современной военно-научной практики.

Для успешного внедрения ИИ в организационные 
процессы военной деятельности требуются скоорди-
нированные усилия по нескольким направлениям. 
Ниже приведены рекомендации, опирающиеся на 
выявленные проблемы.

Совершенствование организационной структуры 
и управленческих практик

Адаптация структур управления вооруженными 
силами под задачи цифровизации и искусственно-
го интеллекта возможна, если Управление развития 
технологий искусственного интеллекта Миноборо-
ны России будет наделено достаточными полномо-
чиями для координации всех проектов обозначен-
ной направленности в военной сфере, а при Гене-
ральном штабе ВС РФ создана постоянная рабочая 
группа (или центр компетенций) по вопросам ИИ, 
интегрированная в систему планирования опера-
ций.

В войсках рекомендуется шире применять прин-
цип смешанных групп принятия решений (человек 
и искусственный интеллект совокупно), постепенно 
повышая автоматизацию при сохранении контроля 
человека.

Для борьбы с институциональным консерватиз-
мом важно внедрять в военные учебные программы 
курсы по основам ИИ и анализу данных для офицер-
ского состава, проводить семинары и показательные 
учения, демонстрирующие преимущества интеллек-
туальных систем.

Командиры должны получать практический опыт 
совместной работы с инструментами ИИ для выра-
ботки к ним доверия.

Органы военного управления целесообразно ре-
формировать, исходя из концепции сетецентриче-
ского администрирования: создать единые информа-

ционно-аналитические центры, куда будут поступать 
данные от различных систем наблюдения и разведки 
с последующей обработкой ИИ потока информации 
в реальном времени.

Кроме того, стоит пересмотреть доктринальные 
документы — ​включить положения об использовании 
систем искусственного интеллекта в Боевые уставы 
видов войск, наставления по видам вооруженных 
сил, что легитимирует новые подходы.

Развитие кадрового потенциала  
и научно-образовательной базы

Необходимо реализовать целевую программу под-
готовки кадров для военного искусственного ин-
теллекта. Она может включать расширение набора 
в военные вузы по IT-специальностям, отправку 
офицеров на стажировки и обучение в ведущие гра-
жданские университеты и IT-компании (в рамках 
государственно-частного партнерства), создание на 
базе военных академий кафедр или лабораторий по 
искусственному интеллекту.

Следует привлекать молодых ученых в научные 
роты и центры Минобороны России, предоставляя им 
возможности заниматься исследованиями мирового 
уровня и поддерживать публикации в престижных 
журналах. Переход специалистов в оборонную отрасль 
можно стимулировать через специальные гранты 
Минобороны России на исследования в области ИИ, 
именные стипендии для студентов, выбравших тему 
искусственного интеллекта в военном применении, 
а также через популяризацию значимости этой ра-
боты для безопасности страны.

Важным аспектом является мультидисциплинар-
ность: военные аналитики должны работать в тесной 
связке с программистами, математиками, инженера-
ми. Для этого предлагается формировать смешанные 
исследовательские команды на базе технополиса ЭРА 
и профильных НИИ, куда бы входили как военные 
специалисты по тактике и оружию, так и граждан-
ские эксперты по искусственному интеллекту. Такие 
команды, находясь в постоянном диалоге, смогут 
разрабатывать реально востребованные войсками 
интеллектуальные системы, учитывающие специ-
фику применения 3.

Совершенствование нормативно-правового 
обеспечения и стандартов

Необходимо разработать комплекс документов, 
регламентирующих военный ИИ. В кратчайшие 

3  В технополисе «Эра» будут развивать технологии искусст-
венного интеллекта в интересах ВС РФ. URL: https://tass.ru/
armiya-i-opk/14321799
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сроки следует подготовить и утвердить в уста-
новленном порядке Концепцию (доктрину) при-
менения искусственного интеллекта в интересах 
обороны. Этот документ задал бы общие прин-
ципы, этические рамки и направления развития 
военного ИИ. Далее необходимо обновить ГОСТы 
и отраслевые стандарты по испытаниям, аккреди-
тации и сертификации интеллектуальных систем 
военного назначения, чтобы обеспечить их на
дежность и безопасность.

Требуется правовое закрепление ответствен-
ности за решения, принимаемые ИИ: например, 
определить, в каких случаях итоговое решение 
должен одобрять оператор-человек. Кроме того, 
желательно участие России в международном ди-
алоге по правилам использования военного ИИ, 
чтобы учитывать мировой опыт и продвигать на-
циональные интересы (превентивное запрещение 
наиболее дестабилизирующих автономных систем 
оружия и т. п.). Следует создать постоянно действу-
ющий механизм пересмотра нормативов по мере 
развития технологий — ​например, экспертный со-
вет при Минобороны России с участием юристов, 
технологов и военных, который бы ежегодно оце-
нивал адекватность действующей нормативной 
базы новым реалиям.

Все эти меры повысят предсказуемость и закон-
ность процессов внедрения ИИ, снизят организа-
ционные риски и усилят доверие личного состава 
к новым системам.

Интеграция усилий государства, армии и бизнеса 
в развитии искусственного интеллекта

С учетом ограниченности ресурсов ВПК и оборо-
ны необходимо использовать потенциал граждан-
ского IT-сектора. Расширение формата открытых 
конкурсов и хакатонов для разработчиков искус-
ственного интеллекта под эгидой Минобороны 
России (по аналогии с имеющимися конкурсами 
в сфере безопасности) позволит привлечь в от-
расль новые идеи и сильные ресурсы. Уже сейчас 
многие предприятия проявляют инициативу вне-
дрить свои технологии в интересах обороны [1], 
но такую активность необходимо контролировать 
и координировать.

Предлагается создать единую коммуникацион-
ную платформу на базе технополиса ЭРА [2] (его де-
ятельность осуществляется под эгидой Минобороны 
России) для взаимодействия военных заказчиков, 
научных организаций и компаний — ​разработчиков 
искусственного интеллекта. Через такую платфор-
му можно размещать приоритетные задачи от ВС 
РФ, чтобы индустрия предлагала решения. Особое 

внимание — ​поддержке малого инновационного 
бизнеса: запущенный с 2021 г. фонд инвестиций 
технополиса ЭРА уже финансирует перспективные 
разработки, и эту практику надо расширять 4.

Кроме того, следует развивать государствен-
но-частные партнерства: например, совместные 
лаборатории Минобороны России с ведущими ИТ-
компаниями России по направлениям обработки 
изображений, обработки естественного языка для 
военных нужд, прогнозирования в логистике и пр. 
Такие альянсы помогут привлечь лучшие умы и тех-
нологии к оборонным проектам.

Развитие инфраструктуры данных  
и испытательных полигонов

Для обучения и тестирования военных систем ИИ 
следует организовать безопасные инфраструкту-
ры 5. Необходимо развернуть в контуре Миноборо-
ны собственные центры обработки данных с вы-
сокопроизводительными вычислителями, адап-
тированные для работы с секретными данными. 
Также нужно наладить процесс сбора и разметки 
данных из военной практики (результаты уче-
ний, архивы видеонаблюдения, телеметрия и пр.) 
в формах, пригодных для машинного обучения, 
при строгом обеспечении режима секретности.

Рекомендуется создание специального полигона 
для испытаний автономных и интеллектуальных 
систем — ​аналога американских тестовых площа-
док, где в контролируемых условиях можно было 
бы проверять работу боевых алгоритмов искусст-
венного интеллекта, отрабатывая взаимодействие 
с операторами. Это позволит выявлять и устранять 
недостатки систем до их поступления в войска, что 
ускорит внедрение.

В дальнейшем целесообразно каждый новый 
образец вооружения или системы управления оце-
нивать на предмет использования технологий ИИ 
и готовности к интеграции с единой информаци-
онной средой. Инфраструктурная готовность — ​
фундамент для организационного успеха проекта 
внедрения соответствующих направлений [3, с. 108; 
4, с. 117–119].

4  URL: https://www.tadviser.ru/index.php/%D0%9A%D0%BE%
D0%BC%D0%BF%D0%B0%D0%BD%D0%B8%D1%8F:%D0%A2
%D0%B5%D1%85%D0%BD%D0%BE%D0%BF%D0%BE%D0%B
B%D0%B8%D1%81_%D0%AD%D1%80%D0%B0_%D0%9C%D0
%B8%D0%BD%D0%B8%D1%81%D1%82%D0%B5%D1%80%D1
%81%D1%82%D0%B2%D0%B0_%D0%BE%D0%B1%D0%BE%D1
%80%D0%BE%D0%BD%D1%8B
5  Реестр технологий ИИ позволяет формировать об-
лик новых образцов вооружения. URL: https://vpk.name/
news/902447_reestr_tehnologii_ii_pozvolyaet_formirovat_
oblik_novyh_obrazcov_vooruzheniya.html
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В целом, реализация предложенных мер должна 
строиться поэтапно и комплексно. На начальном 
этапе (ближайшие 1–2 года) — ​акцент на разработке 
нормативной базы и пилотных проектов в наи-
более готовых нишах (например, аналитические 
системы ситуационного центра). Среднесрочно 
(3–5 лет) — ​масштабирование лучших практик на 
уровень всех видов вооруженных сил, полноценное 
включение модулей искусственного интеллекта 
в системы управления войсками, развертывание 
инфраструктуры данных. Долгосрочно (ближе 
к 2030 г.) — ​формирование адаптивной военной ор-
ганизации, в которой искусственный интеллект стал 
бы неотъемлемой частью большинства процессов 
(от боевого применения до административно-хо-
зяйственных задач), при соблюдении необходимых 
мер безопасности и контроля.

Выводы
В работе предложены меры продвижения вне-
дрения искусственного интеллекта в оборонные 
структуры. Ключевые направления реализации 
программы:

•  реформирование организационной структу-
ры управления войсками (под новые технологи-
ческие возможности);

•  интенсивное развитие кадрового потенци-
ала (подготовка и привлечение специалистов по 
искусственному интеллекту);

•  опережающее формирование нормативной 
базы;

•  расширение взаимодействия армии с науч-
но-промышленным сообществом.

Необходимо соблюдать баланс между инноваци-
ями и безопасностью: внедрение искусственного 
интеллекта должно сопровождаться механизмами 
контроля, испытаний и ответственности, исклю-
чающими непреднамеренный ущерб. Следование 
правилам безопасности [5, с. 39] позволит мини-
мизировать риски, связанные с военным искусст-
венным интеллектом.

Для эффективного использования потенциала 
ИИ ВС РФ необходимо продолжить трансформацию 
организационных структур, процедур и норма-
тивов. Реализация предложенных рекомендаций 
будет способствовать усилению обороноспособ-
ности государства, а благодаря своевременности 
внедрения ИИ российская военная организация 
перейдет на качественно новый уровень, отвечаю-
щий вызовам XXI в. В противном случае сохранится 
разрыв между техническими возможностями новых 
мощных инструментов обороны и их реальным 
воплощением в армии.

Таким образом, от того, насколько эффективно, 
прозрачно и своевременно будут решены органи-
зационные задачи, напрямую зависит успешность 
применения искусственного интеллекта в военной 
деятельности России.
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Аннотация
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ВВЕДЕНИЕ
Искусственный интеллект (ИИ) за последние деся-
тилетия превратился из узкоспециализированной 
области компьютерных наук в одну из ключевых 
технологических парадигм XXI в., трансформируя 
экономику, науку и повседневную жизнь. Его эво-
люция демонстрирует стремительный переход от 
простых алгоритмов логического вывода к слож-
ным самообучающимся системам, способным ре-
шать задачи, ранее считавшиеся исключительной 
прерогативой человека. Сегодня ИИ лежит в осно-
ве множества инноваций — ​от персональных го-
лосовых помощников до автономного транспорта, 
от медицинской диагностики до генерации креа-
тивного контента. Однако стремительное разви-
тие технологий порождает не только новые воз-
можности, но и фундаментальные вопросы, свя-
занные с этикой, безопасностью и долгосрочными 
последствиями его интеграции в общество.

Исследование современного состояния ИИ, его 
тенденций и потенциальных последствий представ-
ляет особую важность для государственных структур 
[1], научного сообщества и бизнеса. Современный 
этап технологического развития характеризуется 
стремительной эволюцией искусственного интел-
лекта, который трансформирует как бизнес-про-
цессы, так и научную деятельность. По данным 
последнего исследования McKinsey (2025), за по-
следние три года проникновение ИИ-технологий 
в корпоративный сектор увеличилось в 2,5 раза, 
достигнув 78% среди компаний с годовым оборотом 
свыше 100 млн долл. Параллельно, как свидетельст-
вует отчет Европейского исследовательского совета, 
в научной сфере наблюдается рост использования 
ИИ на 26% в год, причем особенно заметно это 
в междисциплинарных исследованиях 1.

Главные технологические тренды
Современный этап развития искусственного ин-
теллекта характеризуется стремительной тран-
сформацией технологического ландшафта, где 
доминируют два взаимосвязанных направления: 
массовое внедрение крупных языковых моделей 
(LLM) и активное развитие экосистемы открытых 
платформ ИИ. Эти тенденции не только опреде-
ляют текущие исследовательские приоритеты, но 
и формируют новую парадигму взаимодействия 

1  McKinsey & Company. The state of AI: How organizations 
are rewiring to capture value. 1491 respondents across 101 
countries. 2025. URL: https://www.mckinsey.com/~/media/
mckinsey/business%20functions/quantumblack/our%20
insights/the%20state%20of%20ai/2025/the-state-of-ai-how-
organizations-are-rewiring-to-capture-value_final.pdf

между разработчиками, бизнесом и конечными 
пользователями. Широкое распространение LLM, 
таких как GPT, Claude и Gemini, свидетельствует 
о переходе от узкоспециализированных решений 
к универсальным системам, способным обраба-
тывать многомодальные данные и адаптировать-
ся к разнообразным задачам. Параллельно на-
блюдается рост значимости открытых платформ 
(Hugging Face, TensorFlow Hub, OpenAI API), уско-
ряющих инновационные процессы за счет демо-
кратизации доступа к передовым моделям и ин-
струментам. Эти два вектора развития создают 
синергетический эффект: LLM становятся базо-
вым слоем для прикладных решений, а открытые 
экосистемы снижают барьеры для их коммерциа-
лизации и дальнейшего совершенствования.

Таким образом современные тенденции де-
монстрируют два ключевых направления развития 
ИИ: широкое внедрение и тиражирование крупных 
языковых моделей (LLM) и растущую значимость 
открытых платформ.

Развитие крупных языковых моделей (LLM)
Крупные языковые модели стали доминирующим 
инструментом ИИ. Модели наподобие GPT‑4 от 
OpenAI и LaMDA от Google продемонстрировали 
невероятные способности в обработке естествен-
ного языка, составлении текстов, программирова-
нии и даже выполнении научных расчетов. Коли-
чество параметров в таких моделях достигает со-
тен миллиардов, что резко увеличивает сложность 
их обучения и эксплуатационные расходы. Осо-
бенностью крупных языковых моделей является 
их универсальность: они способны применяться 
для широкого спектра задач — ​от юридического 
консультирования до аналитики рынков и науч-
ных исследований [2]. Компания Meta представи-
ла модель LLaMA, доступную для коммерческого 
использования и привлекательную для исследова-
телей и предпринимателей своими преимущест-
вами открытой лицензии.

Платформы открытого ПО vs закрытые решения
Выбор между использованием готовых коммерче-
ских продуктов и разработкой собственного ИИ-
программного обеспечения становится для ком-
паний стратегически важным решением. Закры-
тые платформы обладают рядом преимуществ, 
таких как высокая надежность и доступность 
специализированных инструментов, но связаны 
с ограничениями свободы действий и зависимо-
стью от поставщика услуг. Напротив, платформа 
Hugging Face предлагает открытый доступ к боль-
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шому количеству предварительно натрениро-
ванных моделей, позволяя бизнесу адаптировать 
решения под специфику своей деятельности. 
Этот подход снижает барьер входа и стимулирует 
развитие уникальных инновационных проектов, 
предлагая свободу выбора методов и подходов.

Эволюция приложений ИИ
За последнее десятилетие область применения 
искусственного интеллекта прошла впечатляю-
щий путь эволюции, превратившись из простых 
экспериментальных прототипов в зрелые при-
кладные системы, используемые повсеместно 
в бизнесе, науке, медицине и даже туризме [3]. Из-
начально применение ИИ было ограничено узки-
ми специализированными областями, такими как 
обработка сигналов и изображений, решение ин-
женерных задач или распознавание рукописного 
ввода. Сегодня ИИ проникает практически во все 
сферы человеческой деятельности, выполняя ши-
рокий спектр функций — ​от предоставления реко-
мендаций пользователям интернета до автомати-
зации промышленного производства и оказания 
медицинских услуг. Главной движущей силой эво-
люции приложений ИИ стала экспоненциальная 
динамика развития технологий, связанная с со-
вершенствованием вычислительных мощностей, 
увеличением объемов доступной информации 
и появлением мощных моделей глубокого обуче-
ния. Более доступные вычислительные ресурсы 
и обширные наборы данных позволили ученым 
и инженерам строить все более сложные и эффек-
тивные системы, способные решать задачи, ранее 
считавшиеся неразрешимыми или трудными для 
автоматизации.

Автоматизация и персонализация
Широко внедряются автоматизированные реше-
ния на основе ИИ, призванные упростить рутин-
ные операции и увеличить продуктивность труда. 
Чат-ассистенты и ИИ-автоботы помогают орга-
низациям оптимизировать рабочие процессы, 
сокращая административные нагрузки и умень-
шая число ошибок [4]. Особенно важны такие 
технологии в сфере обслуживания клиентов, 
продаж и маркетинга. Например, крупнейший 
российский ритейлер Wildberries применил си-
стему рекомендаций на основе ИИ, что повысило 
конверсию покупок и увеличило лояльность по-
купателей. Аналогично, российские банки начали 
внедрять ИИ для автоматического выявления слу-
чаев мошенничества и оптимизации кредитных 
операций.

Гибридные архитектуры ИИ
Динамичное развитие привело к возникновению 
концепции «нейросимволического ИИ» (Neuro-
symbolic AI), объединившей преимущества тради-
ционных искусственных нейронных сетей и сим-
волического представления знаний [5]. Эта ар-
хитектура позволяет моделировать абстрактные 
понятия и проводить глубокие рассуждения, при-
ближая модели к человеческому типу мышления. 
Пример успешной гибридной модели — ​AlphaCode 
от DeepMind, способной писать программный код 
высокого качества, сопоставимый с уровнем про-
фессиональных программистов. Подобная интег-
рация подходов помогает преодолеть ограниче-
ния отдельных методик и достичь качественно 
нового уровня производительности.

Одним из центральных вопросов является мас-
штабируемость моделей ИИ. В последние годы на-
блюдается тенденция к увеличению количества 
параметров в моделях: от десятков миллиардов 
до триллионов. Такие модели требуют огромных 
ресурсов для обучения и эксплуатации, что дела-
ет их дорогостоящими и сложнодоступными для 
небольших предприятий. Решение данной про-
блемы — ​компактные специализированные моде-
ли, ориентированные на выполнение узких задач 
и работающие локально на устройствах конечного 
пользователя. Так, уже упомянутая ранее модель 
LLaMA представляет собой компромисс между про-
изводительностью и экономичностью. При этом она 
обладает высокой точностью при меньших затра-
тах на эксплуатацию, предоставляя организациям 
бюджетные варианты внедрения ИИ.

Интерфейсы следующего поколения
Применение ИИ радикально изменяет привычные 
формы взаимодействия с компьютерами. Голосо-
вые ассистенты, такие как Siri, Alexa и отечест-
венные разработки Алиса от Яндекса и Салют от 
Сбера, уже незаменимы в повседневной жизни, 
открывая пользователям удобные и интуитивные 
способы общения с технологиями. Новые устрой-
ства, управляемые исключительно голосом, разви-
ваются параллельно с появлением смарт-дисплеев 
и сенсоров, встроенных в бытовые приборы, авто-
мобили и офисные пространства. Все это обещает 
кардинальные перемены в образе жизни населе-
ния и изменении трудовых обязанностей.

Организационные трансформации 
в эпоху ИИ

Последние данные McKinsey рисуют картину мас-
штабной перестройки корпоративных структур 
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под влиянием ИИ. Интересно отметить, что ком-
пании, где внедрением ИИ руководит непосред-
ственно CEO (28% случаев), демонстрируют на 
20% более высокие показатели EBIT по сравне-
нию с теми, где эти функции делегированы тех-
ническим специалистам. Это подтверждает тезис 
о том, что успешная цифровая трансформация 
требует не просто технологических изменений, 
но и пересмотра всей системы управления. Яр-
ким примером может служить опыт ведущих тех-
нологических компаний (Google, Microsoft), кото-
рые уже в 2024 г. создали специальные должности 
Chief AI Officers, подотчетные непосредственно 
советам директоров. В традиционных отраслях, 
таких как финансы или здравоохранение, про-
цесс идет медленнее, но и там отмечается рост 
числа специализированных ИИ-подразделений. 
Особенно показательно сравнение между круп-
ными (оборот > 500 млн долл.) и небольшими 
компаниями. Если первые в 65% случаев уже вне-
дрили комплексные системы управления ИИ-ри-
сками, то среди вторых этот показатель не превы-
шает 32%. Это различие особенно заметно в таких 
аспектах, как:

•  централизация управления данными (57% 
vs 29%);

•  наличие этических руководств по ИИ (48% 
vs 21%);

•  системы мониторинга качества ИИ-реше-
ний (39% vs 15%).

Научная революция:  
ИИ как инструмент познания

В научной сфере внедрение ИИ имеет свою спе-
цифику. В отличие от бизнеса, где основной ак-
цент делается на эффективности и ROI, в науке 
на первый план выходят вопросы методологии 
и воспроизводимости результатов. Любопытно, 
что степень проникновения ИИ значительно ва-
рьируется по дисциплинам. В физических науках 
и инженерии ИИ используют 50% исследовате-
лей, в то время как в социальных науках — ​лишь 
25%. Генеративный ИИ вызывает особый инте-
рес в академической среде. Если в 2022 г. только 
5% ученых признавались в его использовании, 
то к 2024 г. этот показатель вырос до 38%. При-
мечательно, что 85% исследователей применяют 
его для рутинных задач (литературные обзоры, 
оформление результатов), но лишь 13% — ​для ге-
нерации гипотез. Это контрастирует с корпора-
тивным сектором, где генеративный ИИ активно 
используется для креативных задач (дизайн, ко-
пирайтинг).

Сравнительный анализ:  
уроки для обеих сфер

Проводя параллели между корпоративным и ака-
демическим опытом, можно выделить несколько 
важных закономерностей:

•  управленческие модели: в то время как биз-
нес стремится к централизации ИИ-компетенций 
(57% создают центры передового опыта), наука 
сохраняет децентрализованную структуру, что 
в некоторых случаях приводит к дублированию 
усилий;

•  этические стандарты: 93% ученых считают 
необходимым создание специальных этических 
норм для ИИ, тогда как в бизнесе этот показатель 
составляет 69%. Однако корпоративный сектор 
демонстрирует более быстрый прогресс в практи-
ческой реализации этических принципов;

•  кадровая политика: научные учреждения 
значительно отстают в вопросах переподготовки 
кадров. Если 44% компаний уже проводят про-
граммы рескиллинга, то среди университетов та-
ких лишь 18%.

Проблемы и вызовы
В области развития технологий ИИ основные про-
блемы, идентифицированные в корпоративном 
и академическом секторах, включают:

•  проблему «черного ящика» (отмечают 71% 
респондентов);

•  риски смещения данных (68%);
•  нехватку квалифицированных кадров (55%).
При этом прогнозы развития различаются. Биз-

нес ожидает значительного роста производитель-
ности (до 40% к 2027 г. по оценкам McKinsey), тогда 
как научное сообщество настроено более сдержанно, 
делая акцент на методологических рисках. Осо-
бый интерес представляет развитие агентного ИИ 
(autonomous AI), который по прогнозам к 2030 г. 
сможет самостоятельно проводить определенные 
виды исследований. Пилотные проекты уже запу-
щены в нескольких фармацевтических компаниях 
и исследовательских центрах.

Несмотря на многочисленные положительные 
моменты, развитие ИИ связано с существенными 
проблемами и вызовами.

Безопасность и защита данных
Одна из главных проблем связана с обеспечени-
ем безопасности данных и защитой частной жиз-
ни. Большие языковые модели собирают огром-
ное количество информации, часто содержащей 
персональные данные пользователей. Поэтому 
крайне важен правильный подход к защите лич-
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ной информации и созданию надежных механиз-
мов контроля доступа. Европейские регуляторы 
приняли Закон об искусственном интеллекте 
(Artificial Intelligence Act) [6], целью которого яв-
ляется установление жесткого контроля за ис-
пользованием ИИ и наказаний за нарушения эти-
ческих норм. Российская Федерация работает над 
аналогичной инициативой, предусматривающей 
меры по контролю качества и ответственности 
разработчиков ИИ-продуктов [7].

Предвзятость и справедливость
Модели ИИ подвержены предвзятости, возникаю-
щей вследствие недостаточной репрезентативно-
сти данных или некорректной настройки алгорит-
мов. Недавнее исследование показало, что боль-
шинство крупных языковых моделей проявляют 
расовую и половую дискриминацию, негативно 
влияя на принимаемые решения. Устранить дан-
ную проблему позволяют усиленный мониторинг 
данных и систематическое исправление ошибок. 
Обучение сотрудников, занимающихся создани-
ем и поддержкой ИИ, необходимым методикам 
проверки и коррекции алгоритмов приобретает 
первостепенное значение.

Энергопотребление и экология
Для создания и эксплуатации крупных языковых 
моделей требуется огромное количество энер-
гии, что усиливает нагрузку на окружающую сре-
ду. Углеродный след крупных центров обработки 
данных, необходимых для тренировки ИИ, увели-
чивается ежегодно, поэтому необходимо искать 
пути снижения энергопотребления. Варианты ре-
шения проблемы: повышение энергоэффективно-
сти оборудования и переход на возобновляемые 
источники энергии. А развитие низкоуглероди-
стых подходов к обучению и эксплуатации моде-
лей ИИ позволит снизить их негативное воздейст-
вие на окружающую среду.

Нормативно-правовая среда и этические вопросы
По мере распространения ИИ возникают серьез-
ные вопросы этического характера и ответствен-
ности. Появляются опасения по поводу защиты 
персональных данных, возможных нарушений 
права на частную жизнь и соблюдения мораль-
ных принципов. Одним из важных шагов в уре-
гулировании этих вопросов стало введение нор-
мативных актов в ряде стран, направленных на 
предотвращение злоупотреблений ИИ. Например, 
Европейский союз разработал Закон об искусст-
венном интеллекте (Artificial Intelligence Act) [6], 

устанавливающий рамки допустимых способов 
использования ИИ и ответственность разработ-
чиков и операторов. Тем не менее остаются нере-
шенными вопросы глобального сотрудничества 
в сфере регулирования ИИ. Международные со-
глашения необходимы для формирования единых 
правил игры, способствующих ответственному 
развитию и применению ИИ-технологий.

Конкуренция среди государств
Конкуренция между государствами усиливается 
по мере увеличения значения ИИ. Ведущими иг-
роками в этой гонке выступают США, Китай, Рос-
сия и страны Евросоюза.

США продолжают удерживать первенство в об-
ласти фундаментальных исследований и высоких 
технологий, будучи лидером по числу публикаций 
и патентов в сфере ИИ. Страна располагает мощны-
ми исследовательскими центрами и финансирует 
инновационные проекты, привлекая талантливых 
ученых со всего мира.

Китай активно развивает национальную про-
грамму «Новая ступень развития искусственного 
интеллекта», направляя миллиарды долларов на 
продвижение отечественных разработок. Успехи 
китайских компаний, таких как SenseTime и Megvii, 
свидетельствуют о высоком уровне технического 
прогресса в области компьютерного зрения и био
метрии.

Российская Федерация предпринимает попытки 
усилить свое присутствие в мире ИИ. Так, в период 
01.10.2018–31.12.2024 гг. Минцифры России ини-
циировало запуск и курировало этапы реализации 
национальной программы «Цифровая экономика» 2 
по развитию искусственного интеллекта и роботи-
зации производства. Россия планомерно добивается 
успехов, несмотря на сложности экономического 
положения, продолжает укреплять позиции в обла-
сти военной робототехники и беспилотных систем, 
продвигая собственную концепцию «цифрового 
суверенитета», основанную на локализации дан-
ных и контроле над информационными потоками 
внутри страны.

Евросоюз реализует Стратегию цифрового лидер-
ства (International Digital Strategy) 3, предусматри-
вающую увеличение инвестиций в ИИ и цифровую 

2  «Цифровая экономика Российской Федерации» — ​нацио-
нальный проект реализовывался в России с 2019 по 2024 г. 
Национальная программа завершена 31  декабря 2024 г. 
С  2025 г. реализуется национальный проект «Экономика 
данных и цифровая трансформация государства».
3  URL: https://ec.europa.eu/commission/presscorner/detail/
en/ip_25_1370
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инфраструктуру. Одной из приоритетных целей 
является создание европейской экосистемы ИИ, не-
зависимой от американских и китайских гигантов.

Будущие сценарии и прогнозы
Проведенный анализ демонстрирует, что, несмо-
тря на различия в подходах, и корпоративный, 
и академический сектора сталкиваются с иден-
тичными вызовами при внедрении ИИ. Опыт 
бизнеса в области управления и масштабирования 
ИИ-решений может быть полезен научным учре-
ждениям, в то время как академический подход 
к этике и методологии заслуживает внимания со 
стороны корпораций [9].

Можно предположить, что на ближайшие годы 
ключевыми направлениями развития ИИ станут:

1) разработка междисциплинарных стандартов 
для ИИ;

2) создание гибридных (человеко-машинных) 
систем управления;

3) развитие нормативной базы для генератив-
ного ИИ.

Как показывает практика, организации, которые 
уже сегодня инвестируют в эти направления, фор-
мируют значительное конкурентное преимущество 
на перспективу 5–10 лет.

Эксперты предсказывают усиление роли ИИ 
в ближайшие десятилетия. Можно ожидать появ-
ления новых типов ИИ-решений, предназначен-
ных для интеграции в производственную цепоч-
ку, логистику, транспортировку и другие области 
промышленности. Согласно оценкам экспертов, 
дальнейшие шаги будут направлены на углублен-
ное применение ИИ в повседневных процессах. 
Ожидается дальнейшее расширение возможностей 
голосового управления устройствами, массовое 
внедрение умных домов и автомобилей, работа-
ющих на основе ИИ.

Основные технологические тренды:
•  рост числа специализированных микросхем 

для ИИ (аналогов графических процессоров и чи-
пов типа Tensor Processing Units);

•  увеличение роли квантовых вычислений 
в обучении ИИ-модели;

•  повышенное внимание к вопросам устойчи-
вого развития и экологичности стимулирует появ-
ление энергоэффективных моделей и архитектур.

Прогресс в бионике и медицинской инжене-
рии откроет двери для революционных прорывов 
в лечении болезней и продлении жизни. Благодаря 
возможностям глубинного обучения врачи смогут 
быстрее ставить точные диагнозы, назначать ле-
чение и улучшать качество ухода за пациентами.

Среди ожидаемых сценариев развития можно 
выделить:

•  дальнейшее проникновение ИИ в повсед-
невную жизнь и образование;

•  расширение роли голосовых ассистентов 
и диалоговых агентов;

•  переход к повсеместному внедрению ав-
топилотируемых автомобилей и беспилотных 
дронов;

•  усиление конкуренции за кадры и между-
народные рынки ИИ.

ВЫВОДЫ
Сложившаяся ситуация свидетельствует о глу-

боком преобразовании экономики и социальных 
отношений под влиянием ИИ. Проведенный анализ 
современных тенденций и перспектив развития ИИ 
подтверждает наличие глубоких и необратимых 
изменений в экономических системах, социаль-
ной структуре и институциональных механизмах 
функционирования общества [8]. Динамика и мас-
штабы этих изменений ставят перед государством, 
бизнесом и научным сообществом важнейшую 
задачу по формированию комплексной стратегии 
реагирования и управления процессом. Очевидно, 
что полноценное освоение возможностей ИИ не-
возможно вне комплексного междисциплинарного 
подхода, предполагающего тесное взаимодействие 
государственных органов, частных секторов и на-
учных учреждений. Этот подход подразумевает 
реализацию стратегических мер, охватывающих 
сразу несколько уровней:

1) ускоренную подготовку кадров. Освоение но-
вых цифровых компетенций становится одним 
из факторов повышения конкурентоспособно-
сти как на национальном, так и на глобальном 
уровнях. Образовательные учреждения должны 
пересмотреть учебные планы, включить курсы по 
основам искусственного интеллекта и готовить 
специалистов, обладающих необходимыми зна-
ниями и навыками;

2) повышение киберустойчивости и информаци-
онной безопасности. Масштабное внедрение ИИ 
сопровождается возрастающими рисками несан-
кционированного вмешательства, утечки данных 
и недобросовестного использования технологий. 
Важно создать нормативно-правовую базу, регла-
ментирующую работу с персональными данными 
и этичное использование ИИ;

3) формирование эффективных регуляторных 
механизмов. Интеграция искусственного интеллекта 
в государственное управление, медицинскую пра-
ктику, финансовую сферу и другие чувствительные 
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области требует тщательного правового регулиро-
вания. Здесь необходима реализация комплекса 
мер: мониторинг качества решений, устранение 
предубежденности и создание систем быстрого ре-
агирования на возникающие кризисные ситуации;

4) экологичность и ресурсосбережение. Быстрое 
развитие технологий ИИ приводит к значительным 
энергозатратам и негативному воздействию на 
окружающую среду. Совершенствование аппарат-
ного обеспечения, переход на возобновляемую 
энергетику и разработка энергоэкономичных алго-
ритмов должны стать обязательными элементами 
общей стратегии [9];

5) научно-техническое партнерство. Межго-
сударственное сотрудничество, обмен информа-
цией и совместные исследования позволят странам 

консолидировать опыт и объединить усилия для 
ускорения инновационного развития. Мультидис-
циплинарные исследования и трансфер технологий 
окажут положительное воздействие на развитие 
ИИ как общечеловеческой ценности.

Все вышесказанное указывает на необходимость 
разумного и взвешенного подхода к внедрению 
искусственного интеллекта, который способен 
обеспечить инновационное развитие бизнеса за 
счет повышения его конкурентоспособности для 
обеспечения его устойчивого развития [10]. Эф-
фективное управление данным процессом потре-
бует всестороннего анализа имеющихся рисков 
и возможностей, создания надежных регуляторных 
механизмов и постоянного мониторинга динамики 
развития ИИ-технологий.
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ОРИГИНАЛЬНАЯ СТАТЬЯ
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Самостоятельное управление  
пенсионными накоплениями

А.И. Богомолов
Финансовый университет при Правительстве Российской Федерации, Москва, Российская Федерация 

Аннотация
Развитие сервисов Единой централизованной платформы (ЕЦП) в социальной сфере России двигается в направле-
нии увеличения участия пенсионеров и самозанятых в управлении своими накоплениями, как это делается в ряде 
зарубежных стран. В статье рассматриваются возможности и условия создания сообщества участников пенсионного 
фонда на базе ЕЦП для коллективного инвестирования с целью оптимизации дополнительного дохода и уменьше-
ния риска. Опираясь на опыт зарубежных стран, предлагается на базе ЕЦП, главным оператором которой является 
Пенсионный фонд, создать ряд сервисов, позволяющих пенсионерам и самозанятым использовать свои накопления 
с целью их инвестирования и получения дополнительного дохода. Предлагаемые в статье методы основываются 
на видах использования пенсионных накоплений, состоянии и возможностях ЕЦП с последующим формированием 
математической модели. Обоснование предлагаемого подхода — ​возможность предоставления налоговых льгот для 
граждан, делающих накопления на пенсию. Например, взносы в пенсионный фонд могут быть частично или полностью 
освобождены от налогообложения, а доходы от инвестиций — ​облагаться по сниженной ставке. Это делает пенсионные 
накопления более выгодными по сравнению с банковскими вкладами. Чтобы граждане, желающие инвестировать 
в различные фонды и проекты, получили дополнительные возможности, предлагается создать обучающие сервисы, 
позволяющие ознакомиться с рынком и оценивать возможные риски. Пенсионные фонды через ЕЦП могут способст-
вовать созданию инвестиционных сообществ, где граждане с общими интересами или целями могут объединять свои 
средства для формирования общего портфеля. Коллективный подход позволит диверсифицировать риски и увеличить 
доходность. Предлагается алгоритм создания объединенного инвестиционного портфеля из портфелей Марковица 
участников (пенсионеров или самозанятых) для снижения рисков инвестирования и оптимизации доходов.
Ключевые слова: пенсионный фонд; управление; пенсионные накопления; инвестиции; сервисы; цифровая плат-
форма
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Self-Managed Pension Savings
A.I. Bogomolov
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Abstract
Introduction. The development of services within Russia’s Unified Centralized Platform (UCP) in the social sector will 
focus on increasing the participation of retirees and self-employed individuals in managing their savings, as is done in 
several foreign countries. The possibility and conditions for creating a community of Pension Fund participants on the UCP 
platform are being studied with the aim of creating a community of collective investments to optimize additional income 
and reduce risks. Objective. Based on international experience, it is proposed to develop a set of services on the Unified 
Centralized Platform of Russia in the social sphere, managed primarily by the Pension Fund, which will allow pensioners 
and self-employed citizens to invest their savings and receive additional income. Methods. The methodology was based on 
analyzing foreign practices and methods of using pension savings, an assessment of the possibilities of the UCP and the 
subsequent development of a mathematical model. The rationale for this approach is to potentially provide tax benefits to 
individuals who save for retirement. For instance, contributions to the pension fund could be partially or fully tax-exempt, 
while investment income could be taxed at a reduced rate. This makes pension savings more profitable compared to bank 
deposits. To facilitate investments in various funds, services are offered access to educational resources to help potential 
investors better understand the market, assess risks, and make informed investment decisions. Conclusions. It is proposed 
that pension funds, through the UCP, promote the creation of investment communities where citizens with common 
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interests or goals can pool their resources to form a collective portfolio. This would diversify risks and increase profitability 
through a collaborative approach. For example, a community could invest in large-scale projects typically inaccessible 
to individual investors. Results. An algorithm is proposed for creating a consolidated investment portfolio based on the 
Markowitz portfolios of participants (retirees or self-employed individuals) to reduce investment risks and optimize returns.
Keywords: pension fund; management; pension savings; investments; services; digital platform

For citation: Bogomolov A.I. Self-мanaged pension savings. Humanities and Social Sciences. Bulletin of the Financial University. 
2025;1(2):72-80.

Введение
В современном мире все больше людей заду-
мываются о своем финансовом благополучии 
в пожилом возрасте задолго до выхода на пен-
сию. Они не хотят полагаться исключительно на 
выплаты государственной пенсионной системы 
или банковские вклады, а стремятся самостоя-
тельно управлять своими накоплениями, инве-
стируя их в различные активы, в том числе и на 
фондовом рынке, для получения прибыли. Бо-
лее того, такие граждане начинают объединять-
ся в сообщества, чтобы снизить риски и опти-
мизировать доходность своих инвестиций.

Пенсионный фонд России (ПФР) может стать 
надежным партнером для таких инициативных 
граждан и предложить им по сравнению с тради-
ционными банковскими услугами новые преиму-
щества и возможности. Учитывая роль фондового 
рынка в национальной экономике, объединение 
инвесторов на базе Единой централизованной 
платформы (ЕЦП) в социальной сфере, операто-
ром которой является Пенсионный фонд России, 
может стать существенным фактором националь-
ной экономики.

Значение фондового рынка  
для национальной экономики

Фондовый рынок играет важную роль в разви-
тии национальной экономики. Он способст-
вует привлечению свободных средств в виде 
инвестиций для развития производства, пере-
мещению капитала из «затухающих» отраслей 
в быстро прогрессирующие, а также изысканию 
средств для покрытия дефицита федерального 
и местного бюджетов. В последнее время роль 
фондового рынка значительно возросла, и он 
стал ключевым элементом системы финансовых 
рынков. В финансовых инструментах вопло-
щена основная часть активов развитых стран 
мира, а институциональная структура рынков 
претерпела глубокие изменения. Однако увели-
чение волатильности и нестабильности фондо-
вых рынков создает риски для частных инвесто-
ров, которые могут потерять свои вложения.

Привлечение частных инвесторов на фондовый 
рынок, с одной стороны, является положительным 

фактором для экономики, а с другой — ​несет ри-
ски для самих инвесторов. Инвестирование через 
ЕЦП ПФР может стать решением, которое обеспе-
чит лучшее соотношение риска и доходности для 
граждан, желающих увеличить свои пенсионные 
накопления.

Сегодня все больше людей, особенно представи-
телей молодого и среднего поколения, понимают, 
что пенсионные накопления — ​это не просто отло-
женные на старость деньги, а возможность создать 
капитал, работающий на них уже сейчас. Они хо-
тят сами решать, куда вкладывать свои средства: 
в акции, облигации, недвижимость, стартапы или 
даже криптовалюты [1]. При этом они осознают ри-
ски, связанные с инвестициями, и готовы учиться, 
анализировать рынок и принимать взвешенные 
решения.

Однако самостоятельное инвестирование требу-
ет не только знаний, но и времени, а также доступа 
к качественным инструментам и аналитике. Именно 
здесь ПФР может предложить уникальные решения, 
делающие процесс управления накоплениями более 
удобным, безопасным и прибыльным [2, 3].

Преимущества Пенсионного фонда России  
перед банками

На базе ЕЦП ПФР могут создаваться специали-
зированные инвестиционные платформы, по-
зволяющие гражданам самостоятельно выбирать 
инвестиционные стратегии, отслеживать доход-
ность и перераспределять средства между раз-
личными активами. В отличие от банков, пред-
лагающих стандартные депозиты с фиксиро-
ванной доходностью, пенсионные фонды могут 
предоставить доступ к более широкому спектру 
инструментов, включая фондовый рынок, ПИФы, 
ETF и другие.

Одно из ключевых преимуществ пенсионных 
фондов — ​возможность предоставления налого-
вых льгот для граждан, делающих накопления на 
пенсию. Например, взносы в пенсионный фонд 
могут быть частично или полностью освобождены 
от налогообложения, а доходы от инвестиций — ​об-
лагаться по сниженной ставке. Это делает пенсион-
ные накопления более выгодными по сравнению 
с банковскими вкладами.

А.И. Богомолов
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Пенсионные фонды предлагают своим клиентам 
доступ к образовательным ресурсам: вебинарам, 
курсам, аналитическим материалам и консульта-
циям с финансовыми экспертами. Это помогает 
гражданам лучше понимать рынок, оценивать ри-
ски и принимать обоснованные инвестиционные 
решения.

Пенсионные фонды способствуют созданию 
инвестиционных сообществ, где граждане с общими 
интересами или целями могут объединять свои 
средства для формирования общего портфеля. Это 
позволит диверсифицировать риски и увеличить 
доходность за счет коллективного подхода. Напри-
мер, сообщество может инвестировать в крупные 
проекты, закрытые для отдельных инвесторов.

В отличие от банков, где клиенты часто не знают, 
как именно используются их средства, пенсионные 
фонды обеспечивают полную прозрачность инве-
стиций. Граждане в режиме реального времени 
могут отслеживать, куда вложены их деньги, и при 
необходимости корректировать стратегию [4, 5].

Пенсионные фонды ориентированы на дол-
госрочные инвестиции, что позволяет им предла-
гать более стабильные и прогнозируемые условия. 
В отличие от банков, часто меняющих процентные 
ставки по вкладам, пенсионные фонды могут га-
рантировать определенные условия на протяжении 
многих лет.

Пример пенсионной накопительной системы
В мире уже существуют успешные примеры пен-
сионных систем, которые позволяют гражданам 
самостоятельно управлять своими накопления-
ми и объединяться для инвестирования. Напри-
мер, в США популярны пенсионные планы 401(k) 1 
и Individual Retirement Accounts 2 (IRA).

План 401(k) — ​это квалифицированный план 
сбережений на пенсию, названный по разделу 
налогового кодекса США, который его устанавли-
вает. В настоящее время 401(k) стал пенсионным 
планом выбора для многих предприятий по всей 
стране. Он позволяет сотрудникам откладывать 
и инвестировать часть своей зарплаты до вычета 
налогов. Эти средства облагаются налогом только 
при их выводе 3.

Планы 401(k) обычно предлагают различные ва-
рианты инвестиций. Возможности для инвестиций 

1  401(k) планы. URL: https://www.irs.gov/retirement-plans/401k-
plans
2  Topic No. 451, Individual Retirement Arrangements (IRAs). 
URL: https://www.irs.gov/taxtopics/tc451https://
3  Частные пенсионные системы в  США. URL: https://
npfinsp2.narod.ru/new/ISKRAN_401k.htm

в плане 401(k) обычно выбираются работодателем, 
часто в сотрудничестве с администратором плана 
или внешним финансовым консультантом. Этот 
процесс требует тщательного подхода, чтобы гаран-
тировать, что предложенные инвестиции разноо-
бразны и подходят для широкого круга сотрудников, 
участвующих в плане.

IRA — ​индивидуальный пенсионный счет, на-
званный налоговой службой США «индивидуальным 
пенсионным планом», — ​это долгосрочный сбере-
гательный счет с налоговыми льготами, который 
люди с заработанным доходом 4 могут использовать 
для накопления средств на будущее 5.

IRA предназначен в первую очередь для само-
занятых людей, у которых нет возможности под-
ключиться к пенсионным счетам на рабочем месте 
[аналогам 401(k)], доступным только через работо-
дателей. Однако его можно открыть, даже если у со-
трудника организации уже есть пенсионный план 
на работе. Любой субъект с заработанным доходом 
может открыть IRA через банк, инвестиционную 
компанию, онлайн-брокера или личного брокера 
и вносить взносы, включая тех, у кого есть счет 401(k) 
через работодателя. Единственное ограничение 
касается общей суммы, которую физическое лицо 
может внести на свои пенсионные счета за один год.

Лучшие счета IRA позволяют инвестировать 
в широкий спектр финансовых продуктов, включая 
акции, облигации, биржевые фонды (ETF) и паевые 
инвестиционные фонды.

Существуют также самоуправляемые индивиду-
альные пенсионные счета (SDIRA), позволяющие 
инвесторам самостоятельно принимать все инве-
стиционные решения 6. SDIRA предлагают доступ 
к более широкому спектру инвестиций, включая 
недвижимость и сырьевые товары. Однако самые 
рискованные инвестиции находятся под запретом.

Представленные выше программы позволяют 
гражданам самостоятельно выбирать инвестици-
онные стратегии, включая акции, облигации и ETF. 
Многие работодатели также предлагают возмож-
ность объединения средств сотрудников для инве-
стирования в крупные проекты, что снижает риски 
и увеличивает доходность.

4  Заработанный доход — ​доход, полученный в  результате 
личных усилий налогоплательщика. Включает: заработ-
ную плату, прибыль от предпринимательства, роялти, не-
которые виды пенсий. Отличается от пассивной формы 
дохода (дивиденды от инвестиций), тем, что образуется за 
счет личных усилий налогоплательщика.
5  4Individual Retirement Account (IRA): What It Is, 4 Type. 
URL: https://www.investopedia.com/terms/i/ira.asp
6  How It Works and Where to Open One. -directed-ira. URL: 
https://www.nerdwallet.com/article/investing/self
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Австралийская пенсионная система Super
annuation позволяет гражданам страны выбирать, 
как их средства будут инвестироваться 7. Сущест-
вуют опции для самостоятельного управления 
портфелем, а также возможность объединения 
с другими инвесторами для доступа к более ди-
версифицированным и прибыльным активам.

В Великобритании система SIPP предоставляет 
гражданам полный контроль над своими пенсион-
ными накоплениями 8. Они могут инвестировать 
в акции, недвижимость, фонды и даже стартапы. 
При этом существуют платформы, позволяющие 
объединять средства для коллективного инве-
стирования.

Доработка сервисов ЕЦП ПФР
Реализация систем, подобных перечисленным 
выше, на базе ЕЦП ПФР возможна, но необходи-
мо разработать ряд ключевых сервисов [6]:

1) инвестиционный сервис с выбором стратегий. 
Сервис должен предоставлять гражданам возмож-
ность выбирать из различных инвестиционных 
стратегий (консервативная, умеренная, агрес-
сивная) и самостоятельно распределять средства 
между активами: акциями, облигациями, ETF, 
недвижимостью и другими инструментами;

2) образовательный сервис. Сервис с курсами, 
вебинарами и аналитическими материалами, 
позволяющий гражданам разобраться в основах 
инвестирования, оценить риски и научиться фор-
мировать собственный портфель;

3) сервис для создания инвестиционных сооб-
ществ. Позволит гражданам объединяться в со-
общества по интересам, целям или уровню риска. 
Платформа должна предоставлять инструменты 
для совместного управления общим портфелем 
и анализа его эффективности;

4) автоматизированный советник (робо-эдвай-
зер). Инструмент, который на основе данных о воз-
расте, доходе, целях и уровне риска гражданина 
будет предлагать оптимальные инвестиционные 
стратегии;

5) мониторинг и аналитика. Сервис для отсле-
живания доходности портфеля, анализа рисков 
и получения рекомендаций по его оптимизации.

Инвестиционная модель «Портфель Марковица»
Пенсионер, использующий для инвестирования 
часть своих пенсионных накоплений, или само-

7  Superannuation: What It Is, How It Works, Types of Plans. URL: 
https://www.investopedia.com/terms/s/superannuation.asp
8  GOV.UK. URL: https://www.gov.uk/personal-pensions

занятый, откладывающий часть своего заработка 
в будущую пенсию, могут использовать различ-
ные модели и стратегии при инвестировании 
для оптимизации прибыли и уменьшения риска, 
например, портфель Марковица [7].

Гарри Марковиц опубликовал свою фундамен-
тальную работу в 1952 г., которая и сегодня являет-
ся основой подхода к инвестициям с точки зрения 
современной теории формирования портфеля [8].

Подход Марковица начинается с предположе-
ния, что инвестор в настоящий момент времени 
имеет конкретную сумму денег для инвестирова-
ния. Эти деньги будут инвестированы на опреде-
ленный промежуток времени, который называется 
«период владения». В конце периода владения 
инвестор продает ценные бумаги, приобретенные 
в начале периода, после чего либо использует 
полученный доход на потребление, либо реинве-
стирует доход в различные ценные бумаги (либо 
делает и то и другое одновременно).

Наиболее общей закономерностью, отражаю-
щей взаимную связь между принимаемым риском 
и ожидаемой доходностью деятельности инве-
стора, является следующая: более рискованным 
вложениям, как правило, присуща более высокая 
доходность; при росте дохода уменьшается вероят-
ность его получения. Оптимальность соотношения 
дохода и риска означает достижение максимума 
для комбинации «доходность-риск» или минимума 
для комбинации «риск-доходность».

Портфель Марковица — ​это инвестиционный 
портфель, оптимизирующий соотношение ри-
ска и доходности за счет диверсификации акти-
вов. Объединение индивидуальных портфелей 
Марковица в общий портфель имеет несколько 
преимуществ:

1) объединение портфелей позволяет дивер-
сифицировать инвестиции еще больше, так как 
в общий портфель включаются активы из разных 
отраслей и регионов. Это снижает зависимость от 
колебаний на отдельных рынках;

2) коллективный портфель может включать 
более крупные и прибыльные проекты, недоступ-
ные для отдельных инвесторов из-за высокого 
порога входа;

3) совместное инвестирование позволяет сни-
зить транзакционные издержки, так как комис-
сии распределяются между всеми участниками 
сообщества;

4) объединенные портфели могут управляться 
профессиональными управляющими или анали-
тиками, что повышает качество инвестиционных 
решений.

А.И. Богомолов
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Когда граждане объединяют свои портфели 
Марковица в общий, важно четко определить 
механизм распределения прибыли и рисков. Вот 
как это может работать.

1. Долевое участие. Каждый участник со-
общества вносит свой портфель в общий пул, 
и его доля определяется стоимостью его активов. 
Прибыль и убытки делятся пропорционально 
этой доле.

2. Распределение прибыли. Доход от общего 
портфеля квотируется между участниками в со-
ответствии с их долей. Например, если общий 
портфель принес 10% дохода, то каждый участник 
получает 10% от стоимости своей доли.

3. Распределение рисков. Риски также рассре-
дотачиваются пропорционально доле каждого 
участника. Однако за счет диверсификации об-
щий уровень риска снижается для всех.

4. Гибкость выхода. Участники могут в любой 
момент выйти из сообщества, забрав свою долю 
в виде денежных средств или активов. Это обес-
печивает гибкость и защищает интересы граждан.

5. Прозрачность. Все операции с общим пор-
тфелем должны быть прозрачными. Участники 
должны иметь доступ к отчетам о доходности, 
рисках и распределении средств.

Метод выбора желательного 
портфеля

Рассмотрим пример создания сообщества ин-
весторов (пенсионеров или самозанятых), объ-
единяющихся для уменьшения рисков потери 
своих вложений.

Инвестиционный процесс представляет собой 
принятие инвестором решения относительно 
ценных бумаг, в которые осуществляются ин-
вестиции, объемов и сроков инвестирования. 
Основная цель инвестора при формировании 
портфеля — ​достижение максимальной доходно-
сти при минимальном уровне риска или уровне 
риска, который он считает допустимым.

Один из способов достижения этой цели — ​ди-
версификация, т. е. распределение имеющихся 
финансовых средств между различными актива-
ми или ценными бумагами, собранными в пор-
тфеле инвестора. Это делается, чтобы не нести 
больших убытков, если одна ценная бумага те-
ряет в своей доходности, потому в портфеле есть 
иные бумаги, увеличивающие свою стоимость, 
а следовательно, и доходность.

Предлагаем рассмотреть метод выбора наибо-
лее желательного портфеля, использующий кри-
вые безразличия. Эти кривые отражают отношение 

инвестора к риску и доходности и, таким образом, 
могут быть представлены как двухмерный гра-
фик, где по горизонтальной оси откладывается 
риск, мерой которого является стандартное от-
клонение (σp), а по вертикальной оси — ​возна-
граждение, мерой которого является ожидаемая 
доходность (Rp), рис. 1.

Кривые могут быть построены по точкам, 
причем каждая из них отражает для данного 
конкретного портфеля при заданном значении 
риска оптимальное решение задачи математи-
ческого программирования (1).

Rp → max,
σp ≤ σo,
x1 + x2 + … + xn = 1,� (1)
(x1, x2, …  xn) ≥ 0.

В расчете использованы обозначения:
σo — ​приемлемый риск портфеля;
xi — ​доля i-й ценной бумаги в портфеле.

Каждый инвестор для своего портфеля опре-
деляет меру риска, на который он готов пойти, но 
при котором он надеется получить максимальный 
доход от своего портфеля, исходя из такого рас-
пределения своего бюджета между финансовыми 
инструментами, входящими в портфель, который 
определяется моделью Марковица.

Выбор меры риска у инвесторов неодинаков. 
Одни из них готовы рисковать больше, в надежде 
на больший доход, другие более осторожны. 
В ряде случаев инвесторы готовы разделить свой 
риск с партнерами, объединив свои денежные 
ресурсы в «кассе взаимопомощи инвесторов», 
но при этом оставив за собой выбранные ими 
портфели.

При этом инвесторы могут договориться о раз-
мере общего риска, который будет связан с раз-
мером их общего капитала, предназначенного 
для инвестирования в совокупность портфелей 
акций. Этот риск, или возможные потери капи-
тала, могут быть разделены между инвесторами 
в соответствии с их личными предпочтениями 
выбора соотношения «риск-доход».

В этом случае σo можно рассматривать как 
сумму рисков отдельных инвесторов

                            σo= σ1 + σ2 +…+ σn ,� (2)

где σi (i =1,2…n) — ​величина риска, принимае-
мого на себя i-м инвестором.
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У каждого инвестора свой портфель со своим 
риском. Но, объединяя портфели, они максими-
зируют общую прибыль, не превышая заданного 
уровня общего риска.

Пример объединения портфелей на ЕЦП
Допустим, что в результате применения метода 

Марковица к какому-то портфелю ценных бумаг, 
выбранному одним из инвесторов, был построен 
график величины доходности портфеля при раз-
личных значениях риска (рис. 1).

На рис. 1 изображена кривая и ее аналитическое 
представление зависимости дохода портфеля от 
выбранного значения риска. По горизонтальной 
оси графика отложены значения риска σ (возмож-
ные потери), по вертикальной оси — ​доходность 
портфеля ценных бумаг. У другого портфеля может 
быть другая зависимость, но также гладкая и мо-
нотонно возрастающая.

В качестве примера рассмотрим объединение 
трех инвесторов, сформировавших каждый свой 
портфель финансовых инструментов, и исходя из 
модели Марковица построивших свои зависимости 
«риск — ​доходность».

Так, на рис. 2 отображены представления 
о возможных соотношениях «риск-доходность» 
для различных портфелей 3-х инвесторов. Это 

зависимости разных портфелей от выбранного 
уровня риска.

Далее для оценки максимальной полезности 
(доходности) затраченных ресурсов на инвести-
рование в портфели ценных бумаг предлагается 
использовать понятийный и методологический 
подходы, основанные на теории поведения по-
требителя, в частности, второго закона Госсена. 
Представленные выше кривые безразличия ин-
весторов будут рассматриваться как функции 
полезности. Функция полезности для i-го ин-
вестора Ui зависит от величины риска, который 
готов принять на себя инвестор.

Общая полезность TU для всех инвесторов 
будет равна сумме полезностей:

                          TU = ∑ Ui. � (3)

Общий риск σ0 всех инвесторов будет равно 
сумме рисков отдельных инвесторов:

                          σ0 = ∑σi, i = 1,…n, � (4)

где: 
σi — ​риск, определяемый для инвестора исходя 
из общего риска, выбранного для объединения 

Рис. 1 / Fig. 1. Кривая безразличия «риск-доходность» / The indifference curve “risk-profitability”
Источник / Source: составлено автором / Complied by the author.
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трех портфелей, выбранный i-м инвестором для 
своего портфеля; 
I — ​порядковый номер инвестора.

Выражение (3) представляет собой критерий, 
стремящийся к максимуму, а выражение (4) — ​ог-
раничение на общий риск σ0. Таким образом, нахо-
ждение оптимального распределения рисков между 
инвесторами мы свели к решению нелинейной 
задачи математического программирования.

С помощью функции Тренд в MS Excel получены 
аналитические выражения этих кривых, подстав-
ляя эти функции в выражение (3) и определяя их 
сумму как критерий, стремящийся к максимуму, 
а выражение (4) как бюджетное ограничение на 
общий риск. Для получения искомых значений σi 

можно воспользоваться функцией Поиск решения 
в MS Excel.

В результате получены следующие значения:

           σi = 2,71, σ2 = 3,37, σ3 = 0,92. � (5)

Таким образом, в рассмотренном примере вы-
делены значения оптимального набора рисков, 
определяющего конкретное значение риска для 
каждого инвестора, подбирающего для себя пор-

тфель ценных бумаг. При этих значениях риска 
доход от нескольких портфелей будет максималь-
ным. А каждый инвестор, исходя из рекомендо-
ванного уровня риска, перестроит распределение 
своих инвестиций между финансовыми инстру-
ментами своего портфеля.

Значение риска по каждому портфелю бумаг 
определяет ожидаемый оптимальный доход и рас-
пределение инвестиций внутри данного портфеля 
между ценными бумагами.

Доход отдельного инвестора определяется долей 
дохода, определяемой его частью инвестиций в об-
щий портфель, состоящий из трех индивидуальных 
портфелей по каждому портфелю ценных бумаг 
в отдельности, умноженной на его доли в общем 
капитале.

Так, например, если первый инвестор внес в об-
щий капитал 20 тыс. руб., второй — ​30 тыс. руб., 
а третий — ​50 тыс. руб., то первый инвестор получит 
от общего дохода — ​20%, второй — ​30, третий — ​50%.

Разделение рисков в цепочке бизнес-процес-
сов, страхования и других видов экономической 
деятельности приобретает в последнее время все 
большую популярность. Инвестирование в ценные 
бумаги пенсионерами и самозанятыми на базе ЕЦП 
может стать для них привлекательной формой уча-

Рис. 2 / Fig. 2. Кривые «риск-доходности» для трех портфелей / “Risk-profitability” curves for three 
portfolios
Источник / Source: составлено автором / Complied by the author.
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стия в экономике страны, повысить их самооценку, 
мотивацию и долголетие.

ВЫВОДЫ
Единая централизованная платформа в социаль-
ной сфере ПФР в настоящее время не предостав-
ляет прямых возможностей для инвестирования 
в финансовые компании. Однако ПФР может ре-
комендовать пользователям негосударственные 
пенсионные фонды (НПФ) или управляющим 
компаниям (УК), через которые пользователи мо-
гут косвенно участвовать в инвестировании своих 
пенсионных накоплений.

Самоуправляемые пенсионные накопления и объе-
динение граждан в инвестиционные сообщества — ​это 
тренд, который может изменить подход к формирова-
нию пенсионных сбережений в России. Пенсионные 
фонды, используя опыт зарубежных стран и совре-
менные цифровые технологии, могут предложить 

гражданам уникальные возможности для управления 
своими средствами. Разработка специализированных 
сервисов на базе Единой цифровой платформы ПФР, 
таких как инвестиционная платформа, образователь-
ный портал и инструменты для создания сообществ, 
сделает этот процесс доступным и удобным.

Объединение портфелей Марковица отдельных 
граждан в общий портфель группы позволит снизить 
риски, увеличить доходность и получить доступ к более 
крупным и прибыльным проектам. Четкий механизм 
распределения прибыли и рисков обеспечит справед-
ливость и прозрачность, что сделает такие сообщества 
привлекательными для широкого круга граждан.

В будущем такие инициативы могут стать осно-
вой для новой модели пенсионных накоплений, где 
каждый гражданин сможет не только обеспечить себе 
достойную старость, но и приумножить свои средства 
уже сегодня. Главное — ​сделать этот процесс доступ-
ным, прозрачным и выгодным для всех его участников.
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