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АННОТАЦИЯ
В статье рассматривается актуальная проблема обезличивания персональных данных в кредитно-финансовых ор-
ганизациях (КФО) в контексте ужесточения регуляторных требований, в частности Приказа Роскомнадзора № 140. 
Проведен анализ классических и современных методов обезличивания (маскирование, псевдонимизация, генерация 
синтетических данных и др.) с точки зрения их применимости в банковской среде, где критически важны сохранение 
формата данных, референциальная целостность и высокая производительность. Дана сравнительная оценка трех 
современных отечественных решений: DataMask, «Гарда Data Masking» и N1 AI. Выявлены их системные ограничения, 
включая потенциальное несоответствие новым нормативным актам, недостаточную гибкость для уникальных бан-
ковских сущностей и высокую стоимость владения. На основе проведенного анализа обосновывается стратегическая 
целесообразность разработки специализированного внутрикорпоративного инструмента обезличивания, который 
гарантирует полное соответствие регулированию, максимальную адаптивность к бизнес-процессам банка и долго
срочную экономическую эффективность. Для кредитно-финансовой организации характерна обработка обширного 
массива структурированных персональных данных (ПДн), совмещающих признаки общих, иных данных и сведений, 
составляющих банковскую тайну. Данные сведения, как правило, хранятся в реляционных базах данных в форма-
лизованном виде (отдельные поля для номера паспорта, телефона, счета и т. д.), что, с одной стороны, упрощает их 
автоматизированный поиск, а с другой — ​требует применения строгих мер защиты, к которым относится и безопасное 
обезличивание для использования в непроизводственных средах. Это определяет ключевые требования к рассматри-
ваемой системе: необходимость точного обнаружения полей различных категорий финансово-идентифицирующей 
информации и применение алгоритмов маскировки, обеспечивающих необратимость преобразования при сохранении 
структурной целостности и формата данных для корректной работы тестовых систем.
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ABSTRACT
This article examines the pressing issue of personal data anonymization in credit and financial institutions (CFIs) in the 
context of tightening regulatory requirements, in particular, Roskomnadzor Order No. 140. It analyzes classic and modern 
anonymization methods (masking, pseudonymization, synthetic data generation, etc.) for their applicability in a banking 
environment where preserving data formats, referential integrity, and high performance are critical. A comparative 
assessment of three modern domestic solutions is provided: DataMask, Garda Data Masking, and N1 AI. Their systemic 
limitations are identified, including potential non-compliance with new regulations, insufficient flexibility for unique banking 
entities, and high cost of ownership. Based on this analysis, the strategic feasibility of developing a specialized internal 
anonymization tool is substantiated. This tool guarantees full regulatory compliance, maximum adaptability to the bank’s 
business processes, and long-term economic efficiency. A credit and financial institution is characterized by processing an 
extensive array of structured personal data (PD), which combines the features of general, other data, and information that 
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ВВЕДЕНИЕ
В современной цифровой экономике данные ста-
ли ключевым активом, а их защита — ​одним из 
главных приоритетов, особенно для кредитно-
финансовых организаций. Обрабатывая огром-
ные массивы персональных данных (ПДн), банки 
несут строгую юридическую ответственность за их 
конфиденциальность. Федеральный закон «О пер-
сональных данных» 1 устанавливает базовые прин-
ципы обработки ПДн, а обезличивание признается 
одним из основных методов приведения их в соот-
ветствие с законом. Согласно статье 3 Федерального 
закона «О персональных данных», обезличивание — ​
это действия, в результате которых становится не-
возможным без использования дополнительной 
информации определить принадлежность персо-
нальных данных конкретному субъекту.

Однако на практике перед ИТ-специалистами 
и архитекторами банков встает сложный комплекс 
задач. С одной стороны, необходимо безусловно 
выполнять регуляторные требования, которые пос-
тоянно ужесточаются (яркий пример — ​детализиро-
ванный Приказ Роскомнадзора № 140 2, введенный 
с 01.09.2025 г.). С другой — ​обезличенные данные 
должны сохранять свою прикладную ценность для 
тестирования программного обеспечения, анализа 
бизнес-процессов и работы с данными в непроиз-
водственных средах. Традиционное решение — ​по-
купка готового коммерческого продукта — ​все чаще 
наталкивается на специфику высоко динамичной 
и сложно устроенной банковской ИТ-инфраструк-
туры.

Цель данной статьи — ​проанализировать су-
ществующие методы и рыночные решения для 

1  Федеральный закон от 27.07.2006 №  152-ФЗ (ред. от 
24.02.2025) «О  персональных данных». URL: http://www.
kremlin.ru/acts/bank/24154
2  Приказ Роскомнадзора от 19.06.2025 №  140 «Об  утвер-
ждении требований к  обезличиванию персональных 
данных и  методов обезличивания персональных дан-
ных, за исключением случаев, указанных в п. 9.1 ч. 1 ст. 6 
Федерального закона от 27.07.2006 №  152-ФЗ “О  персо-
нальных данных”». URL: http://publication.pravo.gov.ru/
document/0001202508010002

обезличивания данных, оценить их применимость 
в условиях конкретных требований банковского 
сектора и обосновать выбор стратегии внедрения. 
Работа построена на сопоставлении функциональ-
ных возможностей, нормативного соответствия 
и экономических аспектов, что позволит сформи-
ровать объективный взгляд на проблему и предло-
жить прагматичный путь ее решения.

КЛАСС ИФИКАЦИЯ МЕТОДОВ 
ОБЕЗЛИЧИВАНИЯ

Современные подходы и нормативные акты, такие 
как Приказ Роскомнадзора № 140, позволяют систе-
матизировать методы обезличивания по их прин-
ципу действия и области применения (см. рисунок).

Наибольшее распространение на практике полу-
чили статические методы. Данные методы предпола-
гают необратимое преобразование данных в рамках 
отдельного набора, например, копии производст-
венной базы, с созданием нового, обезличенного 
массива информации. К ним относятся:

•  Маскирование. Этот метод заключается в ча-
стичном или полном сокрытии оригинального 
значения путем замены символов на статические 
или динамические шаблоны. Различают несколько 
видов:

а) маскирование по формату: замена части симво-
лов на фиксированные знаки (например, «٭» или «X»). 
Например, номер паспорта «4012 123456» преобразу-
ется в «XXXX XXXXX6». Данный метод прост в реа-
лизации, но может снизить полезность данных для 
тестирования бизнес-логики, зависящей от формата;

б) детерминированное маскирование: замена ис-
ходного значения на одно и то же псевдонимизиро-
ванное значение во всех системах и наборах данных. 
Например, ФИО «Иванов Сергей» всегда преобразу-
ется в «Петров Андрей». Это критически важно для 
сохранения референциальной целостности между 
связанными таблицами базы данных;

в) случайное маскирование: замена на случайное, 
но правдоподобное значение из заданного домена 
(словаря). Например, замена реального имени на 
случайное из списка распространенных имен.

constitutes bank secrecy. This information is typically stored in relational databases in a formalized format (separate fields 
for passport number, phone number, account number, etc.), which, on the one hand, simplifies their automated search, but on 
the other hand, requires strict protection measures, including secure anonymization for use in non-production environments. 
This determines the key requirements for the system under consideration: the need to accurately detect fields of various 
categories of financial and identifying information, and the use of masking algorithms that ensure irreversible conversion 
while preserving the structural integrity and data format for the correct operation of test systems.
Keywords: anonymization of personal data; pseudonymization; data masking; banking information systems; information 
security; information protection
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•  Псевдонимизация. В отличие от простого 
маскирования, псевдонимизация часто предпо-
лагает использование алгоритмов шифрования 
или хеширования с ключом («солью») для замены 
прямого идентификатора на устойчивый псевдо-
ним. Исходные данные могут быть восстановлены 
только при наличии ключа, хранящегося отдельно. 
Это основной метод, соответствующий концепции 
GDPR (General Data Protection Regulation). Пример: 
замена e-mail «client@domain.com» на детерми-
нированный хеш «a1b2c3d4e5».

•  Генерация синтетических данных предпола-
гает создание полностью искусственного, но ста-
тистически похожего на реальный набор данных 
с помощью специальных алгоритмов. Синтетиче-
ские данные не содержат реальной информации 
о клиентах, что полностью исключает риски, одна-
ко их создание, адекватно отражающее все слож-
ности и аномалии реальных данных, является не-
тривиальной задачей.

•  Агрегирование и обобщение. Данные заме-
няются на обобщенные категории или статисти-
ческие показатели. Например, точный возраст 
заменяется на возрастную группу «25–35 лет», 
а конкретная сумма транзакции — ​на диапазон 
«от 10 000 до 50 000 руб.». Метод эффективен для 
аналитических целей, но бесполезен для функци-
онального тестирования приложений.

Динамическое обезличивание предполагает 
маскировку данных «на лету» в момент выполне-
ния запроса к базе данных, без изменения самих 
хранимых данных. Правила маскирования при-
меняются на уровне СУБД или промежуточного 
программного слоя в зависимости от прав доступа 
пользователя. Например, оператор колл-центра ви-

дит только последние четыре цифры номера карты, 
в то время как сотрудник бэк-офиса имеет доступ 
к полному номеру. Этот метод оптимален для раз-
граничения доступа в производственных системах, 
но не подходит для создания обезличенных копий 
для тестирования.

Криптографическое преобразование данных 
является надежным методом защиты. Для целей 
обезличивания может применяться форматиру-
емое шифрование, которое позволяет сохранить 
исходный формат и тип данных (например, шиф-
рует номер кредитной карты, оставляя валидный 
с точки зрения контрольной суммы номер). Восста-
новление данных возможно только при наличии 
ключа дешифрования.

При разработке системы обезличивания для 
кредитно-финансовых организаций (КФО) необхо-
димо учитывать специфические требования [1–3].

1.  Сохранение формата и валидности: обезли-
ченные номера паспортов, ИНН, банковских карт 
должны сохранять контрольные суммы и структу-
ру для успешного прохождения валидации в те-
стовых контурах.

2.  Обеспечение референциальной целостно-
сти: связи между таблицами (например, «client_id» 
в таблицах «clients» и «accounts») не должны быть 
разорваны после обезличивания.

3.  Детерминированность: при необходимости 
проведения согласованного тестирования одинако-
вые исходные данные должны маскироваться в оди-
наковые значения при каждом запуске процесса.

4.  Необратимость: в соответствии с Приказом 
№ 140 процесс должен исключать возможность 
восстановления ПДн без специальных средств, 
хранящихся отдельно.
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5.  Производительность: алгоритмы должны 
эффективно обрабатывать большие объемы дан-
ных, характерные для КФО.

Таким образом, для реализации скрипта обезли-
чивания — ​наиболее целесообразным представля-
ется применение комбинации статических методов, 
соответствующих Приказу Роскомнадзора № 140. 
Ядро системы будет составлять маскирование по 
формату или псевдонимизацию по словарям для 
атрибутов, требующих сохранения правдоподо-
бия (ФИО, адреса, номера документов) 3 [4]. Такой 
подход позволит обеспечить баланс между требова-
ниями безопасности, функциональной полезности 
обезличенных данных и производительности.

АНАЛИЗ СУЩЕСТВУЮЩИХ РЕШЕНИЙ  
И ИХ ПРИМЕНИМОСТЬ В БАНКЕ

В условиях ужесточения регуляторных требова-
ний и роста угроз информационной безопасности 
рынок предлагает КФО ряд готовых решений для 
обезличивания персональных данных. Выбор стра-
тегии — ​внедрение коммерческого продукта или 
разработка собственного инструмента — ​требует 
тщательного анализа существующих предложений 
[5–7], а именно — ​анализ трех актуальных отечест-
венных решений: DataMask (Secret Technologies) 4, 
«Гарда Data Masking» (Гарда Технологии) 5 и N1 AI 
(ООО «Умные решения») 6. Целью анализа является 
оценка их функциональной полноты, соответствия 
специфическим требованиям банковского сектора 
и обоснование экономической и технической це-
лесообразности разработки специализированного 
внутрикорпоративного решения.

Современный рынок решений для защиты дан-
ных [8–10] можно условно разделить на два класса: 
системы, ориентированные на работу со струк-
турированными данными в СУБД, и платформы, 
использующие искусственный интеллект (ИИ) для 
обработки неструктурированной информации.

1.  DataMask (Secret Technologies)
Решение позиционируется как универсальный 

инструмент для автоматического обнаружения 
и маскирования более 30 типов чувствительных 
данных в реляционных базах данных. К его декла-
рируемым преимуществам относятся:

3  Шаблинский И. Г. Правовое регулирование информаци-
онных отношений в сфере обработки персональных дан-
ных. Учебное пособие для вузов. М.: Издательство Юрайт; 
2024.
4  Диджитал Маскинг. URL: https://d-mask.ru
5  Garda.ai. Маскирование данных. URL: https://garda.ai/
products/data-protection/datamasking
6  Портал о  технологиях больших данных N1.AI. URL: 
https://n1ai.ru/bigdata

•  автоматизация, т. е. cквозной процесс обнару-
жения и маскирования;

•  обеспечение референциальной целостности 
данных между связанными таблицами;

•  поддержка различных СУБД (PostgreSQL, 
Oracle, MS SQL) и возможность встраивания в кон-
вейеры CI/CD через API;

•  реалистичность, однородность, необратимость.
2.  «Гарда Data Masking» (Гарда Технологии)
Более зрелый продукт, представленный как от-

раслевой стандарт для безопасной передачи данных 
третьим лицам. Его отличительные черты:

•  автоматическое выявление обширного спек-
тра данных: от персональных (ФИО, паспорт) до 
финансовых (номера счетов, карт) и юридических 
(реквизиты организаций);

•  заявленное соответствие широкому кругу 
стандартов, включая Федеральный закон «О персо-
нальных данных» GDPR, PCI DSS, СТО БР ИББС;

•  поддержка пользовательских алгоритмов ма-
скирования и ролевой модели доступа.

3.  N1 AI (ООО «Умные решения»)
Данное решение представляет собой принци-

пиально иной подход, основанный на технологиях 
искусственного интеллекта и машинного обучения, 
сфокусированный на обработке текстовых данных. 
Основные особенности:

•  фокус на неструктурированные данные: пред-
назначен для обезличивания текстов, документов 
(PDF, Word), датасетов, что актуально для сканов 
договоров, корреспонденции, расшифровок пере-
говоров;

•  использование NLP-моделей (Natural Language 
Processing), обученных на русском языке, с заявлен-
ной точностью распознавания сущностей свыше 
99%, включая обработку опечаток;

•  предлагает как полное замещение, так и псев-
донимизацию с идентификаторами, а также детек-
тирование позиций ПДн;

•  предоставление REST API для обезличивания 
в реальном времени и возможность дообучения мо-
дели на данных заказчика.

Для системной оценки необходимо провести 
сравнение решений по ключевым критериям [11, 12], 
критически важным для банка. Результаты представ-
лены в таблице.

Проведенный анализ выявляет ряд системных ог-
раничений готовых решений в контексте высокоспе-
циализированной среды КФО:

1.  Проблема гарантированного соответствия 
актуальному регулированию. Приказ Роскомнад-
зора №  140 устанавливает детализированные, 
юридически обязательные требования к методам 
и необратимости обезличивания. Большинство 
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коммерческих решений были разработаны до его 
выхода. Их адаптация под новые требования но-
сит для банка характер «черного ящика» и требует 
дополнительных затрат на валидацию. Для ИИ-
решений, подобных N1 AI, доказательство необра-
тимости и объяснимости алгоритмов представляет 
отдельную научно-практическую проблему.

2.  Бизнес-процессы банка порождают уникаль-
ные категории конфиденциальных данных, не вхо-
дящие в стандартные шаблоны:

•  номера внутренних кредитных договоров, 
заявок, депозитных счетов со сложной структу-
рой;

•  коды валютных операций, признаки бене-
фициарного владения;

•  структурированные описания залогового 
имущества.

Эффективное и оперативное управление прави-
лами для таких сущностей в рамках «коробочного» 
продукта затруднено.

3.  Инфраструктура банка — ​сложный орга-
низм с унаследованными системами, строгими 
регламентами переноса данных между изоли-
рованными контурами (Prod/Dev/Test). Интег-
рация стороннего продукта, даже с API, часто 
превращается в длительный и дорогой проект 

Таблица / Table

Сравнительный анализ решений для обезличивания данных /  
Comparative Analysis of Solutions for Data Anonymization

Критерий анализа / 
The Criterion  
of Analysis

DataMask «Гарда Data Masking» N1 AI

Ключевые требования 
для банка /  

Key Requirements  
for the Bank

Основной объект 
обработки

Структурированные данные в СУБД Неструктурированные/
текстовые данные 
(документы, текст)

Структурированные 
данные в СУБД

Ключевая 
технология

Детерминированные 
алгоритмы, словари, 
правила

Детерминированные 
алгоритмы, шаблоны

Модели искусственного 
интеллекта (NLP)

Детерминированные 
алгоритмы, словари, 
правила, шаблоны

Соответствие 
Приказу РКН 
№ 140

Не заявляется производителем. Требует 
валидации

Требует глубокой 
валидации. 
Объяснимость 
и необратимость ИИ-
методов — ​сложная 
задача

Гарантированное 
и документально 
подтвержденное 
соответствие Приказу 
Роскомнадзора № 140

Покрытие 
специфичных 
банковских 
сущностей

Ограничено 
предустановленными 
шаблонами. 
Расширение 
возможно через 
вендора

Широкий, но 
фиксированный 
набор. 
Пользовательские 
правила требуют 
настройки

Возможно через 
дообучение модели, 
что требует экспертизы 
Data Science

Полное и адаптивное. 
Необходима 
возможность 
мгновенного 
добавления правил для 
новых продуктов

Гибкость 
и скорость 
адаптации

Зависит от вендора. 
Обновление 
правил — ​часть 
процесса поддержки

Настройка 
параметров 
доступна, изменение 
ядра — ​у вендора

Высокая за счет 
дообучения, но 
требует данных 
и вычислительных 
ресурсов

Максимальная 
независимость от цикла 
разработки вендора. 
Возможность изменений 
силами команды банка

Экономическая 
модель

Высокие CAPEX 
(лицензии) и OPEX 
(ежегодная 
поддержка, 
обновления)

Индивидуальный 
расчет, 
масштабируемая 
стоимость

Лицензирование/
подписка, возможны 
затраты на дообучение 
и инфраструктуру для 
ИИ

Первоначальные 
инвестиции в разработку 
с последующей 
минимальной 
стоимостью владения

Источник / Source: составлено авторами / Complied by the authors.
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по адаптации банка под логику работы вендора, 
а не наоборот.

Учитывая выявленные системные ограничения 
коммерческих продуктов, разработка собствен-
ной автоматизированной системы обезличивания 
представляется для банка не только целесообраз-
ной, но и стратегически необходимой.

ВЫВОДЫ
Проведенное исследование позволяет сделать 
ряд значимых выводов относительно обезли-
чивания данных в банковской сфере. Современ-
ные нормативные требования, особенно Приказ 
Роскомнадзора № 140, задают высокую планку 
для методов обезличивания, делая акцент на их 
необратимости и доказательной базе. Ни один 
из рассмотренных классических методов (ма-
скирование, псевдонимизация, агрегирование) 
не является универсальным; их эффективное 
применение требует комбинированного подхо-
да, тщательно настроенного под типы обраба-
тываемых данных и целевые сценарии исполь-
зования.

Сравнительный анализ ведущих отечествен-
ных коммерческих решений (DataMask, «Гарда 
Data Masking», N1 AI) демонстрирует, что, несмо-

тря на заявленную функциональность, они в пол-
ной мере не отвечают уникальным запросам 
крупного банка. Ключевыми проблемами оста-
ются негибкость в адаптации под специфические 
банковские сущности, сложности с гарантиро-
ванным соответствием последним редакциям 
нормативных актов, а также высокие совокупные 
затраты на интеграцию и владение [13, 14].

Таким образом, для кредитно-финансовой ор-
ганизации, обладающей развитой ИТ-эксперти-
зой, наиболее рациональным и перспективным 
путем представляется разработка собственной 
автоматизированной системы обезличивания. 
Такой подход обеспечит не просто выполнение 
формальных требований регулятора, но и создаст 
стратегическое конкурентное преимущество. Он 
даст банку полный контроль над алгоритмами, 
позволит мгновенно реагировать на изменения 
в продуктовой линейке и регулировании, а в дол-
госрочной перспективе окажется экономически 
более выгодным, чем зависимость от внешних 
вендоров. Реализация подобного проекта тре-
бует значимых первоначальных инвестиций, но 
формирует устойчивую основу для безопасной 
и эффективной работы с данными во всех кон-
турах информационной системы.
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