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аннотаЦИя
Вторая статья данного цикла работ предполагает приподнять завесу тайны форматов файлов автоматизированного офиса 
как контейнера для доработки вручную некоторых скрытых возможностей. в статье рассмотрен алгоритм реализации одной 
такой функции —  перенаправление скрытой ссылки на активный интернет-ресурс. Как было упомянуто ранее в первой 
статье*, нарастающее количество недекларируемых функций в файловой архитектуре вызывает опасение у существующих 
спецслужб государств, что вполне обоснованно практическим отсутствием унифицированных программно-аппаратных 
комплексов аудита инъекций такого рода. Изучение простых программных инструментов, к сожалению, пропускаемых 
системами защиты на локальных ПК и в сетях, позволит построить более мощный закрытый контур на рабочих местах. 
Существующие системы управления информацией и событиями безопасности SIEM в унифицированном формате по-
строения баз правил для аудита закрытого контура не содержат на данный момент готовых алгоритмов обнаружения 
посторонних файлов внутри файлов форматов автоматизированного офиса. Данный фактор необходимо исправлять 
с использованием самописных правил на рабочих местах индивидуально. В данном цикле статей не предполагаются 
практические инструкции, способные нанести вред цифровой среде корпоративного контура организаций. Рассмотрен 
сценарий простой инъекции с перенаправлением ссылки на интернет-ресурс (функция redirect), который предполагает 
исключительно образовательные функции и предупреждения для специалистов в сфере информационной безопасности.
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abStract
The second paper of this series of articles suggests lifting the veil of secrecy of automated office file formats as a container for 
manually refining some hidden features. the article discusses an algorithm for implementing one such function —  redirecting 
a hidden link to an active Internet resource. As mentioned earlier in the first part of the article, the increasing number of 
undeclared functions in the file architecture causes concern among the existing special services of states, which is fully justified 
by the practical lack of unified software and hardware systems for auditing injections of this kind. Studying simple software tools, 
unfortunately overlooked by security systems on local PCs and networks, will allow you to build a more powerful closed circuit in 
the workplace. The existing SIEM in a unified format for building rule bases for closed-circuit auditing does not currently contain 
ready-made algorithms for detecting extraneous files inside files of automated office formats. This factor needs to be corrected 
using self-written workplace rules individually. This series of articles does not provide practical instructions for harming the digital 
environment of the corporate circuit of organizations. the considered scenario of a simple injection with redirection of a link to an 
Internet resource (redirect function) assumes exclusively educational functions and warnings for information security specialists.
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введенИе
Массовый переход файловой архитектуры в кросс-
платформенный формат в начале 2000-х гг. при-
вел к тому, что многие популярные форматы 
файлов стали открытого типа как контейнеры [1]. 
С одной стороны, эффект унификации позволил 
без дополнительных конвертаций переносить 
файлы в абсолютно произвольную операционную 
систему со своими особенностями организации 
файловой архитектуры, с другой —  файлы-кон-
тейнеры теперь открыты и доступны для зло-
умышленников. Программисты часто забывают, 
что криптозащита файла как целостной систе-
мы позволяет не только обезопасить данные, но 
и предотвратить заражение в форме инъекций.

Описанный в статье метод является отправной 
точкой для полноценного анализа существующих 
методов простых инъекций. В глобальной сети 
множество аналогичных статей и публикаций 1. С на-
учной точки зрения у правоохранительных органов 
есть множество вопросов к разработчикам, что так-
же отражено в ряде статей [2, 3]. К сожалению, мож-
но на данный момент уверенно констатировать тот 
факт, что унифицированных автоматизированных 
методов блокировки от данного метода инъекций 
(например, в базах правил SIEM) не существует [4].

В статье рассмотрен сценарий простой коррек-
тировки вложенных в контейнер файлов автома-
тизированного офиса (на примере формата.docx) 
как пример простой инъекции произвольной ин-
формации в файловую архитектуру.

алгоРИтМ ИнЪекЦИИ в ПоПуляРный 
ФоРМат текстового РедактоРа

Цифровая среда не очень любит открывать свои 
тайны и секреты. И если пользователь не знает, 
что может скрывать вроде бы обычный файл, то, 
как правило, действие такого рода приводит к за-
ражению устройства вирусами с последующей 
утечкой информации. В качестве примера можно 
рассмотреть одно из новых направлений циф-
ровизации банковской инфраструктуры. Летом 
2025 г. юридическим отделом Банка России 2 было 
предложено упростить процесс подписания дого-
воров при оформлении кредитов дистанционно 

1 IP Логгер через Word, PDF или Excel файл. URL: https://
teletype.in/@rightdecision/IP-Logger-cherez-Word-PDF-
ili-Excel-fajl-03–31; IP Logger в  Word. URL: https://lolz.
live/threads/2431117/; Как нас могут логгировать общедо-
ступными методами. URL: https://habr.com/ru/companies/
tomhunter/articles/590633/
2 Цифровизация банковской сферы в  2025  году: ключе-
вые тренд. URL: https://contentai.ru/blog/tpost/34rlifhu21-
tsifrovizatsiya-bankovskoi-sferi-v-2025

с применением цифрового суррогата сопроводи-
тельных документов. Файлом-посредником для 
фиксации момента подписания выбран самый 
популярный формат файла автоматизированно-
го офиса —  DOCX. Данный формат содержит мно-
жество недекларированных возможностей, спо-
собствующих проникновению злоумышленника 
в закрытый контур банка. Далее будет рассмотрен 
один из известных в сети Интернет процессов пе-
ренаправления ссылки. Авторы специально не 
стали усложнять данный пример теми инстру-
ментами, которые позволяют еще глубже скрыть 
данный процесс с использование методов и алго-
ритмов социальной инженерии. Новое направле-
ние и возможные последствия будут рассмотрены 
в последующих статьях. Итак, процесс перена-
правления ссылки состоит из следующих шагов.

Шаг 1. Заводим личный аккаунт в любом из IP-
грабберов (рис. 1) [5]. В статье не предполагается 
отдельное описание функционала программных 
порталов такого рода, а также представление воз-
можностей интернет-ресурсов, работающих на 
протоколах пятого уровня. Использование логгеров 
в цифровой среде нашего государства не запрещено 
законом, чем пользуются многие сотовые операто-
ры для слежения за своими абонентами.

На втором шаге необходимо создать или исполь-
зовать готовый файл в формате docx, на котором 
будем далее экспериментировать. При создании 
пустого нового файла не будет автоматически со-
здана архитектура XDTO-контейнера. Страницы 
XML-кода добавляются в архитектуру контейнера 
только после открытия (или запуска) файла в ак-
тивную фазу [6].

Шаг 2. Создаем документ в формате docx (рис. 2).
Далее используем ту самую недекларируемую 

функцию компонента ActiveX на примере «Видео 
из интернета». Особенностью активных элемен-
тов текстового редактора заключается в том, что 
они применяют встроенный макрос, который не 
фиксируется системами защиты на ПК как зло-
вред. Именно этой особенностью часто пользуются 
злоумышленники при получении доступа изнутри 
в закрытом контуре организации. Чаще всего ин-
струментарий ActiveX встроен в табличный про-
цессор автоматизированного офиса. Почему до сих 
пор системы безопасности не научились запрещать 
инъекции такого рода, остается загадкой [7].

Шаг 3. Добавляем в документ компонент ActiveX 
на примере «Видео из интернета» (рис. 3).

Как уже было упомянуто ранее, обратимся к са-
мому популярному примеру из интернет-среды. 
В 2025 г. Роскомнадзор запретил использование 
портала YouTube (запрещенный ресурс на терри-
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тории РФ) в цифровой зоне домена РУ. Попытки 
задействовать криптозащищенные каналы VPN 
для получения доступа к запрещенным ресурсам 
отслеживается специальными службами и, в случае 
необходимости, пользователь может быть при-
влечен к статьям УК РФ [8]. Как следствие, даль-
нейшая инструкция приводится только с целью 
обучения специалистов сферы информационной 
безопасности недекларированным возможностям 
автоматизированного офиса.

Шаг 4. Просто сохраняем файл с активной встав-
кой (рис. 4).

Шаг 5. В папке с файлом в формате docx от-
крываем видимость расширений файлов. Меняем 
расширение docx на zip (рис. 5). Именно в этом 
начинается проблемный момент для любой служ-
бы безопасности. Все форматы с расширением X 
(extended) являются контейнерами и могут быть 
открыты как zip-архив. Содержимое контейне-
ра в разных версиях автоматизированного офиса 

Рис. 1 / Fig. 1. варианты ip-грабберов / ip grabber options
Источник / Source: открытая зона интернета / Open Internet Area.

Рис. 2 / Fig. 2. Подготовка файла для инъекции / preparing the file for injection
Источник / Source: составлено авторами / Complied by the authors.
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Рис. 3 / Fig. 3. добавление активного компонента / adding an active component
Источник / Source: составлено авторами / Complied by the authors.

 

Рис. 4 / Fig. 4. Файл с ключевой командой / the file with the key command
Источник / Source: составлено авторами / Complied by the authors.  
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может изменяться, но суть от этого не меняется. 
Большая часть файлов —  обычные XML-форматы, 
свободно читаемые произвольным текстовым ре-
дактором, о чем также будет сказано ниже.

В результате переименования автоматически 
создается файл как zip-архив, который можно от-
крыть без нарушения целостности [9]!

Шаг 6. Запускаем архив Sacrifi ce.zip. Открыва-
ем папку word, затем папку _rels. Находим файл 
document.xml.rels. Открываем как обычный тексто-
вый документ, например, в приложении «Блокнот» 
(рис. 6).

Шаг 7. Находим в файле ссылку на Youtube-
ролик и меняем на ссылку-подсказку. Например, 
«https://www.ЖМИ!_НЕ_СТЕСНЯЙСЯ.ru». Первый 
файл готов! (рис. 7).

Шаг 8. Остаемся в архиве Sacrifi ce.zip. Переходим 
в папку word. Находим файл document.xml (рис. 8).

Шаг 9. Находим в файле ссылку на Youtube-ро-
лик и меняем на ссылку IP-логгера (рис. 9). Второй 
файл готов!

Шаг 10. Переименовываем файл с расширени-
ем zip обратно в формат docx. Запускаем ссылку 
(рис. 10). Если пользователь нажмет на кнопку вос-
произведения, то видео не запустится, но сработает 
логгер.

Аналогично первой статье этой серии следует 
обратить внимание на тот факт, что все действия 
с целостностью файла не вызывали подозрения 
ни у одной установленной системы защиты ин-
формации [10].

выводы
Сценарий простой инъекции с перенаправлением 
ссылки на интернет-ресурс (функция redirect), рас-
смотренный в данной статье, представлен исклю-

Рис. 5 / Fig. 5. Меняем расширение docx на zip / changing the extension docx to zip
Источник / Source: составлено авторами / Complied by the authors.

Рис. 6 / Fig. 6. текстовый формат файла, пример / text file format, example
Источник / Source: составлено авторами / Complied by the authors.
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Рис. 7 / Fig. 7. Замена всплывающей подсказки на поддельную / replacing the popup hint with a fake one
Источник / Source: составлено авторами / Complied by the authors.

Рис. 8 / Fig. 8. активный файл со ссылками / active file with links
Источник / Source: составлено авторами / Complied by the authors.

 

 

 

Рис. 9 / Fig. 9. Фиктивная скрытая активная ссылка / fictitious hidden active link
Источник / Source: составлено авторами / Complied by the authors.
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чительно в образовательных и предупредительных 
целях для специалистов в сфере информационной 
безопасности.

В последующих статьях будут описаны и расшиф-
рованы уязвимости файлов автоматизированного 
офиса, не представленных в сети Интернет в от-
крытых источниках. Также будут рассматриваться 

методы простых инъекций во все унифицированные 
форматы медиафайлов, распространенных в сети 
Интернет. Например, такие форматы, как: mp3, 
mp4, avi, mov, pdf, jpg, bmp, gif, tif и т. д. Сколько 
еще содержат существующие файлы контейнеры 
ошибок и недочетов будет также детально рассма-
триваться и далее.
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